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Phishing uber Messengerdienste

Dem Bundesamt fir Verfassungsschutz (BfV) und dem Bundesamt flr Sicherheit in
der Informationstechnik (BSI) liegen aktuelle Erkenntnisse vor, denen zufolge ein
wahrscheinlich staatlich gesteuerter Cyberakteur Phishing-Angriffe Uber Messenger-
dienste wie ,Signal”“ durchfuhrt. Den gemeinsamen Sicherheitshinweis finden Sie hier.

Phishing-Angriffe Uber Messengerdienste nehmen spurbar zu. Die Angriffe richten sich
dabei u.a. gegen Sicherheitsbehdrden, Verwaltungen, kommunale Einrichtungen aber
auch Unternehmen. Sie erfolgen nicht mehr ausschlie3lich per E-Mail, sondern ver-
starkt iber SMS und gangige Messenger-Plattformen — haufig mit hoher Professiona-
litat und glaubwurdiger Ansprache. Oftmals werden dienstliche Kontexte, interne Hie-
rarchien oder aktuelle Ereignisse gezielt aufgegriffen, um Druck zu erzeugen und
schnelles Handeln zu erzwingen. Bereits eine einzelne unbedachte Reaktion — etwa
die Preisgabe von Zugangsdaten, die Bestatigung eines Einmal-Codes oder das Off-
nen eines praparierten Links — kann weitreichende Folgen haben: vom Verlust sensib-
ler Informationen Uber den Ausfall kritischer Systeme bis hin zu erheblichen Reputati-
onsschaden.

Kl im Klartext

Klnstliche Intelligenz eréffnet fur Unternehmen eine Vielzahl neuer Moglichkeiten und
Chancen. Damit gehen jedoch auch Fragen zum rechtskonformen Einsatz und zur or-
ganisatorischen Einbindung einher. Die IHK-Organisation gibt einen Uberblick lber
wichtige Regelwerke und liefert Tipps zur organisatorischen Einbindung von Kl im Be-
trieb. Zu den Infos geht es hier.

Leitfaden zur Kennzeichnung Kl-generierter Inhalte

Die Wettbewerbszentrale stellt einen Leitfaden zur Verfligung, was bei der Kennzeich-
nung von Kl-generierten Inhalten zu beachten ist. Denn: Ab dem 2. August 2026 sieht
die Kl-Verordnung eine Kennzeichnung vor. Den Leitfaden finden Sie hier.

Digitaler Omnibus: Gemeinsame Stellungnahme von EDSA und EDSB
Der Europaische Datenschutzausschuss (EDSA) und der Europaische Datenschutz-
beauftragte (EDSB) haben eine gemeinsame Stellungnahme zum Vorschlag flr eine
Verordnung Uber digitale Omnibusse verabschiedet. Dieser Vorschlag zielt darauf ab,
den digitalen Rechtsrahmen der EU zu vereinfachen, den Verwaltungsaufwand zu ver-
ringern und die Wettbewerbsfahigkeit europaischer Organisationen zu verbessern. Als
Teil des EDSA haben die deutschen Datenschutzaufsichtsbehérden an der gemeinsa-
men Stellungnahme mitgewirkt. EDSA und EDSB unterstitzen den Vorschlag, aulRern
gleichzeitig aber auch zentrale Bedenken. Die Stellungnahme kdénnen Sie hier (in eng-
lischer Sprache) nachlesen.

Quelle: PM des EDSA vom 11. Februar 2026
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https://www.bsi.bund.de/SharedDocs/Cybersicherheitswarnungen/DE/2026/202602_BfV_BSI.pdf?__blob=publicationFile&v=9
https://www.dihk.de/de/serviceportal/fuer-gewerbetreibende-unternehmer/ki-verstaendlich-161402
https://www.wettbewerbszentrale.de/wp-content/uploads/2026/02/2026_2_Leitfaden_KI_generierte_inhalte_1-1.pdf
https://www.edpb.europa.eu/system/files/2026-02/edpb_edps_jointopinion_202602_digitalomnibus_en.pdf
https://www.edpb.europa.eu/news/news/2026/digital-omnibus-edpb-and-edps-support-simplification-and-competitiveness-while_de

Chatkontrolle: DSK fordert Verzicht

Die Konferenz der unabhangigen Datenschutzbehdérden des Bundes und der Lander
(DSK) fordert vor den beginnenden Verhandlungen in der EU Uber mdgliche Chatkon-
trollen zur Bekampfung von Kindesmissbrauch, auf derartige Malihahmen vollstandig
und endgultig zu verzichten. Die DSK appelliert an die Beteiligten, von der Massen-
Uberwachung privater Chats (,Aufdeckungsanordnungen®) sowie dem flachendecken-
den Scannen privater Nachrichten und einem Durchbrechen der Ende-zu-Ende-Ver-
schlisselung ohne Ausnahme abzusehen. Hintertiren in der Verschlisselung gefahr-
den die Sicherheit der Kommunikation aller Burgerinnen und Burgern und konnten
auch von Kriminellen ausgenutzt werden. Die DSK weist zudem darauf hin, dass auch
das Scannen von Nachrichten auf dem Endgerat (,Client-Side Scanning®) die Schutz-
wirkung der Ende-zu-Ende-Verschlusselung umgehen wurde, da Nachrichten bereits
vor dem verschlusselten Versand durchsucht werden konnen.

Nach Ansicht der DSK darf eine Uberwachung der privaten Kommunikation nur gezielt
bei einem konkreten Verdacht zum Einsatz kommen. Eine anlasslose und flachende-
ckende Uberwachung privater Kommunikation sei unverhaltnismaRig und wiirde das
Recht auf Vertraulichkeit der Kommunikation und das Recht auf informationelle Selbst-
bestimmung nachhaltig bedrohen.

Zum Schutz von Kindern sind insbesondere Anbieter von Online-Plattformen nach
dem Digital Service Act angehalten, geeignete und verhaltnismaRige Mallnahmen er-
greifen, um fur ein hohes Mal} an Privatsphare, Sicherheit und Schutz von Minderjah-
rigen innerhalb ihres Dienstes zu sorgen. Der Fokus sollte zudem auch auf praventive
MaRnahmen, wie etwa Aufklarung gelegt werden.

Quelle: PM der DSK vom 26. Februar 2026

Angemessenheitsbeschluss fur Brasilien

Nach Art. 45 DSGVO durfen Datenlbermittlungen an ein Drittland nur dann erfolgen,
wenn die EU-Kommission beschlossen hat, dass das betreffende Drittland ein ange-
messenes Schutzniveau bietet. Liegt ein solcher Beschluss vor, bedarf eine Daten-
ubermittlung keiner besonderen Genehmigung. Sie wird damit einer Datenlibermitt-
lung innerhalb der EU gleichgestellt.

Angemessenheitsbeschllsse gibt es bereits fur 15 Lander/Gebiet. Neu hinzugekom-
men ist jetzt Brasilien.
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https://datenschutzkonferenz-online.de/media/pm/DSK_05_PM-Chatkontrolle.pdf
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=OJ:L_202600179

VERANSTALTUNGEN
Early Bird-Reihe: Fit fur lhren Online-Auftritt (Webinar)
Referentinnen: Ass. iur. Heike CloR, Ass. iur. Kim Pleines, IHK Saarland

» Pflichtinformationen im Onlinehandel
Dienstag, 21. April 2026, 8.30 - 9.30 Uhr
Onlinehandler haben jede Menge rechtlicher Pflichten, insbesondere Informati-
onspflichten, zu erfiillen. Dabei verliert man schnell den Uberblick. Angefangen
von den Abwicklungsmodalitaten wie Bezahlung, Versand usw. bis hin zu Infor-
mationen Uber die vertriebenen Produkte: Es gibt viele rechtliche Fallstricke, die
es zu vermeiden gilt.

Anmeldungen bis 20. April 2026 unter veranstaltungen@saarland.ihk.de oder
hier.

IHK Regional im Regionalverband Saarbricken: Cybersecurity-Grundlagen fir
Einzelkampfer und KMUs

Dienstag, 21. April 2026, 18.00 - 19.30 Uhr, Landgasthaus Wintringer Hof, Am
Wintringer Hof 1, 66271 Kleinblittersdorf

Cyberangriffe betreffen langst nicht nur gro3e Konzerne. Gerade Einzelunternehmen
und KMUs riicken immer haufiger ins Visier von Kriminellen, da sie oft schlechter ge-
schutzt sind. Die Schaden sind nicht selten massiv: Neben Reputationsverlust be-
deuten Cyberangriffe flr die Betriebe oft auch eine Existenzgefahrdung. Dabei muss
man kein IT-Genie sein, um sich zu schutzen!

In unserer Veranstaltung zeigt unser Referent Michael Schiffer, Geschaftsfiihrer
der DiQualis Deutschland GmbH, typische Schwachstellen im Unternehmensalltag
und erklart fur Nicht-IT-ler, welche technischen und organisatorischen MaRnahmen
Sie auch schon als kleinerer Betrieb ergreifen kdnnen, um mit einfachen Mitteln die
digitale Sicherheit Ihres Unternehmens zu erhdhen.

Im Anschluss an die Veranstaltung laden wir Sie zu einem kleinen Umtrunk und Im-
biss ein.

Anmeldungen bis 20. April 2026 unter veranstaltungen@saarland.ihk.de oder hier.

SAVE THE DATE: IT.CON 2026
Dienstag, 29. September 2026, 8.30 Uhr - 17.00 Uhr, Saarlandhalle, Saarbriicken
Die Fachmesse fur IT und Cybersicherheit im Saarland geht in die nachste Runde.

Mehr Informationen finden Sie hier.
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mailto:verasntaltungen@saarland.ihk.de
https://www.saarland.ihk.de/ihk-saarland/Integrale?SID=993A0CE45B66EB46C1E922959E0D6ADF&ACTION=ViewPageView&MODULE=Frontend&PageView.PK=15&Document.PK=19260
mailto:verasntaltungen@saarland.ihk.de
https://www.saarland.ihk.de/ihk-saarland/Integrale?SID=0E4331F3FBBCA44FB9321407D676B4E5&ACTION=ViewPageView&MODULE=Frontend&PageView.PK=15&Document.PK=19293
https://it-con-messe.de/
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