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Schadensersatz nach Datenweitergabe

Besteht zwischen einem Auftragsverarbeiter und einem Unterauftragsverarbeiter kein
Auftragsdatenverarbeitungs-Vertrag und gibt der Verantwortliche dennoch personen-
bezogene Daten an den Unterauftragsverarbeiter heraus, so ist diese Ubermittlung der
Daten rechtswidrig und stellt einen Verstol3 gegen die DSGVO dar. So das LG Libeck
und sprach einem Betroffenen, dessen Daten weitergegeben wurden, 350 € zu.

Die Beklagte betreibt eine Musikplattform. Sie stand in einer vertraglichen Beziehung
zu einem externen Dienstleister fur Kundenverwaltungsdienste. Der externe Dienst-
leister wiederum griff auf den Unterauftragsverarbeiter U. zurlick. Bei einem unerlaub-
ten Datenzugriff bei U. erlangten Unbefugte Daten wie Vor- und Nachname, Nutzer-
namen, Geburtsdatum, E-Mail-Adresse, Daten Uber die Nutzung des Musik-Dienstes,
Geschlecht, Sprache und Land der Nutzer.

Die Tater machten den erfolgreichen Datenzugriff 6ffentlich bekannt und boten die Da-
tensatze der Beklagten im Darknet zum Verkauf an. Die Beklagte informierte die zu-
stéandige Aufsichtsbehtrde sowie die Nutzer Uber den Vorfall. Der betroffene Klager
forderte daraufhin einen Schadensersatz von mindestens 3.000 €.

Das LG Lubeck sprach dem Betroffenen 350 € zu. Nach Ansicht des Gerichts war
bereits die Ubertragung der Daten von der Beklagten an U. ein VerstoR gegen die
Bestimmungen der DSGVO, da zwischen dem Auftragsverarbeiter und dem Unterauf-
tragsverarbeiter kein Vertrag nach § 28 DSGVO vorlag. Den Verstol3 muss sich die
Beklagte als Verantwortliche zurechnen lassen.

Das Gericht stellt klar, dass es fir eine Beteiligung an einer Verarbeitung nach Art. 82
Abs. 2 DSGVO nicht erforderlich ist, dass der Verantwortliche selbst an dem letztlich
schadensauslosenden Vorgang direkt mitgewirkt hat. Vielmehr genigt es grundsatz-
lich, wenn er an der Vorgangsreihe beteiligt war, die letztlich die schadigende Hand-
lung ermdglicht hat. Das war vorliegend durch die Weitergabe der Daten an U. durch
die Beklagte selbst bzw. den Auftragsverarbeiter der Fall.

Nach zwei Entscheidungen des EuGH reicht ,allein der Umstand, dass eine betroffene
Person infolge eines VerstoRRes gegen die DSGVO beflrchtet, dass ihre personenbe-
zogenen Daten durch Dritte missbrauchlich verwendet werden kénnten [aus], einen
.Jmmateriellen Schaden® im Sinne dieser Bestimmung darstellen kann.“ (EuGH, Urteil
vom 14. Dezember 2023, C-340/21). Dies ist etwa dann nicht der Fall, wenn sich das
Risiko der rechtswidrigen Datenweitergabe als rein hypothetisch erweist. (EuGH, Urteil
vom 25. Januar 2024, C-687/21). Der Klager hat vorgetragen, dass er durch das Da-
tenleck die Sorge habe, dass seinen Daten missbrauchlich benutzt werden.

LG Lubeck, Urteil vom 4. Oktober 2024, 15 O 216/23

Uberwachung durch Detektiv

Um dem Arbeitnehmer ein Fehlverhalten nachweisen zu kdnnen, greifen Arbeitgeber
gerne auf Detekteien zurtick. Dabei verarbeitet die Detektei Daten des Arbeitnehmers.
Ob Arbeitnehmer einen Anspruch auf Schadensersatz haben, wenn die Detektei dabei
Gesundheitsdaten verarbeitet, damit hat sich das BAG auseinandersetzen mussen.
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Im vorliegenden Fall liel3 der Arbeitgeber seinen Mitarbeiter durch eine Detektei wegen
des Verdachts einer vorgetauschten Arbeitsunfahigkeit stichprobenartig tberwachen.
Neben Observationen im offentlichen Raum wurden auch die Hausarztpraxis und sein
Wohnort aufgesucht. Die Berichte der Detektei bestarken den Arbeitgeber darin, dass
eine Arbeitsunfahigkeit nur vorgetauscht sei. Der Mitarbeiter verlangt Schadensersatz
von mindestens 25.000 €, da es sich bei der Uberwachung um einen schwerwiegen-
den Eingriff in seine Privatsphére handele. Es habe kein hinreichender Anlass fir ein
solches Vorgehen bestanden. Die vorgelegten Arbeitsunfahigkeitsbescheinigungen
seien ordnungsgemal erstellt worden.

Das LG hatte dem Arbeitnehmer in der Berufung einen Schadensersatz von 1.500 €
zugesprochen. Das hat das BAG in der Revision bestétigt.

Das BAG hat klargestellt, dass es sich um die Verarbeitung von Gesundheitsdaten im
Sinne der DSGVO handelt, wenn ein Arbeitgeber einen Arbeithnehmer wegen des Ver-
dachts einer vorgetauschten Arbeitsunfahigkeit durch eine Detektei Uberwachen lasst
und diese dabei den sichtbaren Gesundheitszustand des Arbeithehmers dokumentiert.

Es liegt ein Verstol3 gegen die DSGVO vor. Nach § 9 Abs. 1 DSGVO iVm § 26 Abs. 3
BDSG ist die Verarbeitung von Gesundheitsdaten fir Zwecke des Beschaftigungsver-
haltnisses zulassig, wenn sie zur Austibung von Rechten oder zur Erflllung rechtlicher
Pflichten erforderlich ist und kein Grund zu der Annahme besteht, dass das schutz-
wurdige Interesse der betroffenen Person an dem Ausschluss der Verarbeitung tber-
wiegt.

Nach Ansicht des Gerichts war die Verarbeitung von Gesundheitsdaten nicht zulassig,
da keine begriindeten Zweifel an der Richtigkeit der vorgelegten AU-Bescheinigung
vorlagen. Sofern begriindete Zweifel bestehen, stand dann aber als milderes Mittel die
Moglichkeit die Begutachtung durch den Medizinischen Dienst der Krankenkasse zur
Verfligung.

BAG, Urteil vom 25. Juli 2024, 8 AZR 225/23

Fingerabdruckpflicht in Personalausweisen rechtmafig

Das VG Wiesbaden hat eine Klage abgewiesen, mit der der Klager die Ausstellung
eines Personalausweises ohne Speicherung der Fingerabdriicke auf dessen elektro-
nischem Speichermedium (sog. ,,Chip“) begehrte.

Die Pflicht zur Speicherung von Fingerabdriicken bei Ausweisen beruht auf einer eu-
ropaischen Verordnung. Der Klager trug vor, dass hierdurch seine Grundrechte auf
Schutz des Privatlebens nach Art. 7 der Charta der Grundrechte der Européischen
Union (GRCh) und auf Schutz personenbezogener Daten nach Art. 8 GRCh verletzt
wurden.

Das VG hatte das Verfahren zunachst ausgesetzt und dem EuGH in einem Vorabent-
scheidungsverfahren die Frage vorgelegt, ob die Pflicht zur Aufnahme von Fingerab-
dricken in Personalausweisen mit hoherrangigem Unionsrecht vereinbar ist. Der
EuGH hat entschieden, dass die Verordnung wegen der Durchfiihrung eines ungeeig-
neten Gesetzgebungsverfahrens ungultig sei. Die Wirkungen der Verordnung wirden
jedoch aufrechterhalten bleiben, bis innerhalb einer angemessenen Frist, die zwel
Jahre ab dem 01.01.2025 nicht Uberschreiten dirfe, eine neue, im korrekten
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Gesetzgebungsverfahrens erlassene Verordnung, die sie ersetzt, in Kraft trete. In ma-
terieller Hinsicht verstol3e die Einschrankung der in Art. 7 und Art. 8 GRCh garantierten
Rechte nicht gegen den Grundsatz der Verhaltnismafigkeit, sodass die Verordnung
nicht aus diesem Grund ungultig sei.

Das VG hat daraufhin entschieden, dass die Ablehnung der Ausstellung eines Perso-
nalausweises ohne die Aufnahme von Fingerabdricken rechtmafiig sei und den Kla-
ger nicht in seinen Rechten verletze.

Das VG habe fir seine Entscheidung tGiber den vorliegenden Fall nicht den Fristablauf
der Fortgeltung der Verordnung oder den Erlass einer neuen Verordnung abwarten
missen. Angesichts der Entscheidung des EuGH im Vorabentscheidungsverfahren
sei die Sache entscheidungsreif. Der EuGH habe ausdriicklich entschieden, dass die
Wirkungen der Verordnung aufrechterhalten blieben, weshalb im Zeitpunkt der gericht-
lichen Entscheidung kein Anspruch des Klagers auf Ausstellung eines Personalaus-
weises ohne Speicherung von Fingerabdriicken bestehe. Die Frage, ob sich ein sol-
cher Anspruch mdéglicherweise in der Zukunft infolge einer Anderung der Rechtslage
ergeben koénnte, sei im vorliegenden Verfahren nicht von Relevanz.

VG Wiesbaden, Urteil vom 18. Dezember 2024, 6 K 1563/21.WI

Quelle: PM des VG Wiesbaden vom 30. Dezember 2024

EDSA auldert sich zu Kl

Der EU-Datenschutzausschuss (EDSA) hat eine Stellungnahme veroéffentlicht, die we-
sentliche Grundfragen der Anwendung des Datenschutzrechts auf Kinstliche Intelli-
genz behandelt. Anlass fur die Befassung mit dem Thema war ein Stellungnahmeer-
suchen der irischen Datenschutzbehérde an den EDSA.

In der Stellungnahme macht der EDSA deutlich, dass er verantwortungsvolle Ki-
Innovationen unterstlitzen mdochte, indem er sicherstellt, dass personenbezogene Da-
ten geschitzt werden und die Datenschutz-Grundverordnung (DSGVO) uneinge-
schrankt eingehalten wird.

In Bezug auf die Anonymitat heil3t es in der Stellungnahme, dass die Datenschutzbe-
horden von Fall zu Fall prifen sollten, ob ein KI-Modell anonym ist. Damit ein Modell
anonym ist, sollte es sehr unwahrscheinlich sein, Personen, deren Daten zur Erstel-
lung des Modells verwendet wurden, direkt oder indirekt zu identifizieren und solche
personenbezogenen Daten durch Abfragen aus dem Modell zu extrahieren.

In Bezug auf das berechtigte Interesse enthalt die Stellungnahme allgemeine Erwa-
gungen, die die Datenschutzbehérden bericksichtigen sollten, wenn sie beurteilen, ob
das berechtigte Interesse eine geeignete Rechtsgrundlage fiir die Verarbeitung perso-
nenbezogener Daten fur die Entwicklung und den Einsatz von Kl-Modellen ist. Ein
dreistufiger Test hilft dabei, die Nutzung berechtigter Interessen als Rechtsgrundlage
zu beurteilen.
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https://verwaltungsgerichtsbarkeit.hessen.de/presse/fingerabdruckpflicht-in-personalausweisen-rechtmaessig

Die Stellungnahme enthélt auch eine Reihe von Kriterien, anhand derer die Daten-
schutzbehorden beurteilen kdnnen, ob Einzelpersonen eine bestimmte Verwendung
ihrer personenbezogenen Daten vernlnftigerweise erwarten konnen.

Ergibt der Abwagungstest, dass die Verarbeitung wegen der negativen Auswirkungen
auf den Einzelnen nicht erfolgen sollte, kbnnen Abhilfemalinahmen diese negativen
Auswirkungen begrenzen. Die Stellungnahme enthélt eine nicht erschdpfende Liste
von Beispielen fir solche AbhilfemalRnahmen, die technischer Natur sein oder Einzel-
personen die Ausubung ihrer Rechte erleichtern oder die Transparenz erhohen kon-
nen.

Die Stellungnahme finden Sie hier (in englischer Sprache).

Quelle: PM des EDSA vom 18. Dezember 2024
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https://www.edpb.europa.eu/our-work-tools/our-documents/opinion-board-art-64/opinion-282024-certain-data-protection-aspects_de
https://www.edpb.europa.eu/news/news/2024/edpb-opinion-ai-models-gdpr-principles-support-responsible-ai_de

VERANSTALTUNGEN

»Early Bird-Reihe zum Arbeitsrecht”

Einstellung von Mitarbeitern: Was ist alles zu beachten?
Dienstag, 11. Marz 2025, 8.30 - 9.30 Uhr, Onlineveranstaltung

Anmeldungen bis 10. Marz 2025 unter E-Mail: veranstaltungen@saar-
land.ihk.de oder per Direktlink.

Der Arbeitsvertrag: Was muss und was sollte drinstehen?
Dienstag, 8. April 2025, 8.30 - 9.30 Uhr, Onlineveranstaltung

Anmeldungen bis 7. April 2025 unter E-Mail: veranstaltungen@saarland.ihk.de
oder per Direktlink.

Arbeitszeit: Was geht und was geht nicht?
Dienstag, 13. Mai 2025, 08:30 - 09:30 Uhr, Onlineveranstaltung

Anmeldungen bis 12. Mai 2025 2022 unter E-Mail: veranstaltungen@saar-
land.ihk.de oder per Direktlink.

Arbeitszeugnis: Wer schreibt, bleibt!?
Dienstag, 10. Juni 2025, 8.30 - 9.30 Uhr, Onlineveranstaltung

Anmeldungen bis 6. Juni 2025 unter E-Mail: veranstaltungen@saarland.ihk.de
oder per Direktlink.
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