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Cybersicherheit und NIS-2: Welche gesetzlichen Vorgaben muss ich ein-
halten?

Mit zunehmender Bedrohung durch Cyberangriffe wurden in den letzten Jahren viele
neue Gesetze erlassen — zuséatzlich zu den Regelungen, die es schon langer gibt. Mit
dem Ziel, den Schutz der kritischen Infrastruktur hinsichtlich moglicher IT-Vorfalle
und Cyberangriffe in Europa auszubauen, wurde 2023 auf europaischer Ebene die
NIS-2-Richtlinie verabschiedet. Urspringlich sollte die Richtlinie bis 17. Oktober 2024
in nationales Recht umgesetzt werden. Aufgrund der vorgezogenen Bundestagswabhl
konnte das geplante NIS-2-Umsetzungs- und Cybersicherheitsstarkungsgesetz
(NIS2UmsuCG) nicht mehr vom Gesetzgeber verabschiedet werden. Die EU hat
deshalb bereits ein Vertragsverletzungsverfahren eingeleitet.

Auch wenn derzeit keine nationale Regelung existiert, sind betroffene Unternehmen
gut beraten, sich mit der Vorgaben der Richtlinie auseinander zu setzen. Denn nach
Inkrafttreten des Gesetzes sind keine Umsetzungsfristen zu erwarten.

Ob ein Unternehmen von der NIS-2 betroffen ist, hdngt von zwei Faktoren ab: der
Branche und der GroRe. Auf der Website des BSI kbnnen Unternehmen eine NIS-2-
Betroffenheitsprifung durchfuhren.

Ein wesentliches Ziel von NIS-2 ist es, neben Mindestsicherheitsauflagen mehr
Transparenz zu schaffen. So mussen ,besonders wichtige Einrichtungen® und ,wich-
tige Einrichtungen“ dem BSI erhebliche Sicherheitsvorfalle melden. Eine Meldung
muss innerhalb von 24 Stunden erfolgen, bei erheblichen Vorfallen muss man seine
Kunden informieren. Eine Nichtbeachtung kann zu empfindlichen Sanktionen fihren;
die Geschaftsleitung kann die Verantwortung nicht delegieren.

Unabhéngig davon, ob eine Organisation zur kritischen Infrastruktur gehart, ist die
Geschaftsleitung daflr verantwortlich, keine unangemessenen Risiken einzugehen.
In der Praxis bedeutet dies, dass das Unternehmen ein Informationssicherheits-
Managementsystem etablieren sollte. Dies gilt auch fir das Thema Datenschutz.

Praxistipp: Die IHK Saarland bietet zu dem Thema NIS-2 am 7. Oktober 2025, ab
18.00 Uhr, eine Veranstaltung an. Zur Anmeldung geht es hier.

KI-Service Desk der Bundesnetzagentur

Unternehmen, die Kl einsetzen, missen die Vorgaben der europaischen KiI-
Verordnung beachten. Mit dem ,KI-Service Desk“ unterstitzt die Bundesnetzagentur
Unternehmen bei der praktischen Umsetzung. Uber einen KI-Compliance Kompass
kénnen Unternehmen prifen, in welchem Umfang die europdaische Kl-Verordnung flr
sie relevant ist. Daruber hinaus bietet das Desk viele hilfreiche Informationen und
Leitfaden.

Zum KI-Service Desk geht es hier.
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https://www.bsi.bund.de/DE/Themen/Regulierte-Wirtschaft/NIS-2-regulierte-Unternehmen/NIS-2-Betroffenheitspruefung/nis-2-betroffenheitspruefung.html
https://www.bsi.bund.de/DE/Themen/Regulierte-Wirtschaft/NIS-2-regulierte-Unternehmen/NIS-2-Betroffenheitspruefung/nis-2-betroffenheitspruefung.html
https://www.saarland.ihk.de/p/NIS2__Welche_Unternehmen_sind_betroffen,_welche_Pflichten_bestehen_und_wie_werden_die_Vorgaben_in_der_Praxis_konkret_umgesetzt-15-18911.html
https://www.bundesnetzagentur.de/DE/Fachthemen/Digitales/KI/start_ki.html

Doch keine Pflicht, Gastzugang bereit zu halten?

2022 hat die Konferenz der unabhéngigen Datenschutzaufsichtsbehdrden des Bun-
des und der Lander (DSK) entschieden, dass Online-Héandler verpflichtet sind, ihren
Kunden die Méglichkeit zu geben, Bestellungen als Gast abzugeben, ohne ein Kun-
denkonto er6ffnen zu mussen.

Das OLG Hamburg hat in einem aktuellen Verfahren das Gegenteil entschieden —
Onlinehandler sind nicht dazu verpflichtet, einen Gastzugang anzubieten, sofern nur
die zur Durchflihrung des Vertrages und zur Erfullung gesetzlicher Pflichten erforder-
lichen personenbezogenen Daten der Verbraucher erfasst werden.

Geklagt hat die Verbraucherzentrale gegen den Versandhandler Otto. Otto stellt
Kunden keinen sog. Gastzugang bereit, um eine Bestellung durchzufiihren.

Das OLG Hamburg hat klargestellt, dass kein Verstol3 gegen den Grundsatz der Da-
tenminimierung nach der DSGVO vorliegt. Die erhobenen und verarbeiteten Daten
sind fur den verfolgten Zweck erheblich und auf das fur die verfolgten Zwecke not-
wendige MalR begrenzt. Das LAG stitzt sich dabei auch auf eine Entscheidung des
Hamburgischen Beauftragten fur Datenschutz und Informationsfreiheit (HmbBfDI),
der mitgeteilt hat, dass die Mdglichkeit bestehe, aufgrund besonderer Umstande von
dem Grundsatz des Angebots eines Gastzugangs im Online-Handel abweichen zu
konnen.

Zwischen einer Bestellung mit und einer Bestellung ohne Kundenkonto bestehen
hinsichtlich der Verarbeitung personenbezogener Daten praktisch keine Unterschie-
de. In beiden Fallen ist die Erhebung und Speicherung einer Vielzahl von Daten zu-
lassig. Hinsichtlich dieser Daten bestehen unternehmensseitig in beiden Féllen iden-
tische gesetzliche Rechte bzw. Pflichten zur Aufbewahrung, die je nach Art der Da-
ten einen Zeitraum von 3 bis 10 Jahren umfassen. Der wesentliche Unterschied ist
die Mdglichkeit eines passwortgeschiitzten Zugangs zu diesen Daten. Bestehen im
Einzelfall Bedenken hiergegen, so kann dieser Zugang mit einem entsprechenden
Léschungsantrag beseitigt werden.

OLG Hamburg, Urteil vom 27. Februar 2025, 5 U 30/24

Léschungsanspruch gegen Facebook

Wird ein Nutzerkonto auf Facebook ausschliel3lich dazu eingerichtet und genutzt,
rechtsverletzende AuRerungen uber eine Person zu posten, besteht nicht nur ein An-
spruch auf Léschung der AuRerungen, sondern auch auf Léschung des Kontos. Das
hat das OLG Frankfurt a. M. entschieden.

Die Klagerin verklagte Facebook u.a. auf Unterlassung, zwei Nutzerkonten bereitzu-
halten sowie beleidigende AuRerungen zu unterlassen. Auf dem einen Profil fanden
sich Beschimpfungen wie u.a. ,Du dumme Sau®, ,frigide menopausierende Schnep-
fe*. Bei den auf dem einen Profil geposteten AuRerungen handele es sich samtlich
um herabsetzende Werturteile. Aufgrund der beigefligten Bilder sei die Klagerin auch
unstreitig identifizierbar.

In einem weiteren Profil wurde der Name der Klagerin verfremdet, war aber bildlich

und klanglich erkennbar den Namen der Klagerin nachbildet. Auch dort fanden sich
beleidigende Aussage Uber die Klagerin.
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In beiden Fallen lag eine Personlichkeitsverletzung vor. Die Klagerin hatte vielfach
die Loéschung der AuR3erungen gefordert.

Das OLG ist der Auffassung, dass Facebook hier ausnahmsweise nicht nur zur Lo-
schung der AuRerungen, sondern der Nutzerkonten selbst verpflichtet ist. Die Kon-
tenldschung sei unter Abwagung der beiderseitigen Interessen gerechtfertigt, ,wenn
das Konto nach den Gesamtumstanden ausschlief3lich dazu eingerichtet und genutzt
wurde bzw. wird, rechtsverletzende AuRRerungen ber den Anspruchsteller abzuset-
zen bzw. zu veroffentlichen®. Die Loschung beinhalte zwar einen erheblichen Eingriff
in die unternehmerische Freiheit. Da hier jedoch nur persoénlichkeitsverletzende In-
halte auf den Konten gepostet worden seien, sei — auch angesichts der Vielzahl der
gegen die Klagerin gerichteten AuRerungen — die Loschung des Kontos gegeniiber
der Loschung einzelner AuRerungen das effektivere Mittel, um vergleichbaren
Rechtsverletzungen vorzubeugen.

Facebook hafte dabei als mittelbare Storerin, da die Klagerin sie hinreichend konkret
vorprozessual auf die Personlichkeitsverletzungen hingewiesen habe.

OLG Frankfurt a. M., Urteil vom 26. Juni 2025, 16 U 58/24

Quelle: PM des OLG Frankfurt a. M. vom 27. Juni 2025

VG Kéln: Bundesregierung darf ,Facebook-Fanpage“ zur Offentlich-
keitsarbeit weiterbetreiben

Das Presse- und Informationsamt der Bundesregierung darf seine ,Facebook-
Fanpage® weiterbetreiben. Das hat das Verwaltungsgericht Koéln entschieden und
damit den gegen die Bundesbeauftragte fir den Datenschutz und die Informationssi-
cherheit (BfDI) gerichteten Klagen des Bundes und von ,Meta“ (vormals ,Facebook®)
stattgegeben.

Was war passiert? Das Bundespresseamt betreibt eine Fanpage bei Facebook. Dort
informiert es Uber aktuelle politische Tatigkeiten der Bundesregierung. Bei dem Be-
such der Fanpage konnen auf den Endgeraten der Nutzenden Cookies platziert wer-
den.

Die BfDI untersagte dem Bundespresseamt 2023 den Betrieb seiner Fanpage wegen
Gesetzesverstdl3en, unter anderem gegen die DSGVO. Die BfDI vertrat die Auffas-
sung, wegen der nicht datenschutzkonformen Ausgestaltung des von Meta genutzten
Cookie-Banners liege keine wirksame Einwilligung fiir die Speicherung und das Aus-
lesen bestimmter Cookies vor. Nicht nur Meta, sondern auch das Bundespresseamt
als Betreiber der Fanpage sei gesetzlich verpflichtet, eine Einwilligung des jeweiligen
Benutzers einzuholen. Aul3erdem sei das Bundespresseamt gemeinsam mit Meta
verantwortlich, daflr Sorge zu tragen, dass die Datenverarbeitungen auf einer aus-
reichenden Rechtsgrundlage wie einer Einwilligung beruhten. Sowohl Meta als auch
das Bundespresseamt haben gegen den Bescheid Klage eingereicht.
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https://ordentliche-gerichtsbarkeit.hessen.de/presse/loeschungsanspruch-gegen-facebook

Das VG KolIn hat entschieden, dass nicht das Bundespresseamt, sondern allein Meta
zur Einholung einer Einwilligung der Endnutzenden fur die Platzierung von Cookies
verpflichtet ist. Es besteht kein ausreichender Ursachen- und Wirkungszusammen-
hang zwischen dem Betrieb der Fanpage durch das Bundespresseamt und dem mit
der Speicherung und dem Auslesen der Cookies verbundenen Fernzugriff auf die
Endgerate der Nutzer. Die Cookies kdnnen zwar bei Gelegenheit des Besuches ei-
ner Fanpage, ebenso jedoch bei dem Besuch einer jeden anderen Facebook-Seite
platziert werden.

Auch nach der DSGVO sind Meta und das Bundespresseamt nicht gemeinsam fur
die beanstandeten Datenverarbeitungen verantwortlich. Der Beitrag des Bundes-
presseamtes zur Speicherung und zum Auslesen der Cookies erschopft sich in dem
Betrieb der Fanpage. Insbesondere kann das Bundespresseamt keine Parameter fir
die Platzierung der Cookies und die Auswertung der erhobenen Daten vorgeben. Die
bloRe Ermoéglichung einer Datenverarbeitung begrindet nach Auffassung der Kam-
mer indessen nicht die notwendige gemeinsame Festlegung der Mittel der Datenver-
arbeitung.

VG Koéln, Urteil vom 22. Juli 2025, 13 K 1419/23

Quelle: PM des VG Koéln vom 22. Juli 2025

Automatisierte Webseitenprifung der BfDI auf Behdrdenwebseiten

Die Bundesbeauftragte fur den Datenschutz und die Informationsfreiheit (BfDI) hat
erstmals eine automatisierte Webseitenprufung durchgefiihrt und dabei VerstéRe bei
der Einbindung von YouTube-Videos auf Webseiten des Bundes festgestellt.

Dabei wurden im ersten Quartal 2025 knapp 200 Webseiten des Bundes systema-
tisch untersucht. Das Ergebnis:

e (ber 500.000 Einzelseiten wurden automatisiert analysiert

e 40 VerstolRe durch datenschutzwidrige YouTube-Einbindungen wurden identi-
fiziert

Die BfDI stellt klar: YouTube-Videos kdnnen datenschutzkonform auf Webseiten ge-
nutzt werden. Problematisch wird es, wenn Videos direkt eingebettet werden. Beim
Aufruf der Webseite verbindet sich der Browser des Nutzers automatisch mit YouTu-
be-Servern und Ubermittelt dabei unter anderem IP-Adressen. Diese Datenubertra-
gung erfolgt ohne vorherige Einwilligung der Nutzer und verst6f3t damit gegen das
Telekommunikation-Digitale-Dienste-Datenschutz-Gesetz (TDDDG).

Fur die datenschutzkonforme Einbettung gibt es vor allem zwei Alternati-

ven:Selbsthosting als Goldstandard: Videos werden auf eigenen Servern gehostet
und auf der Webseite eingebunden. Dies gewéhrleistet vollstandige Kontrolle
Uber Datenverarbeitung und Nutzerinteraktionen.

o Zwei-Klick-Losungen: Nutzende muissen aktiv auf ein Vorschaubild klicken,
bevor die Verbindung zu YouTube aufgebaut wird. Wichtig: Bei dieser Varian-
te sollte immer eine gleichwertige Alternative ohne Drittanbieter angeboten
werden.

Quelle: PM der BfDI vom 30.06.2025
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https://www.vg-koeln.nrw.de/behoerde/presse/Pressemitteilungen/08_22072025/index.php
https://www.bfdi.bund.de/SharedDocs/Kurzmeldungen/DE/2025/13-teilautomatisierte-Webseitenpr%C3%BCfung.html

VERANSTALTUNGEN

»IT.CON by CYBR 360“
Donnerstag, 18. September 2025, 08.30 — 17.00 Uhr, Congresshalle Saarbru-
cken, Hafenstralle 12, 66111 Saarbricken

Die Fachmesse fur IT und Cybersicherheit! Hier geht es zu den Tickets.

Das erwartet Sie:

e Unternehmen und Institutionen aus der IT- und Cybersicherheits-Branche der
Grol3region

e Uberblick tiber aktuelle Themen, Trends und Neuerungen in der Zukunft

e Breites Buhnenprogramm auf zwei unterschiedlichen Bihnen (Saal West und
Vorraum Ost)

e Impulse, Diskussionen und Workshow Raume mit Best Practices und exklusi-
ven Insights

¢ Highlight-Keynote: Mark T. Hofmann — Die dunkle Seite der KI: Wie Hacker Kl
& Deepfakes nutzen

e Moglichkeit sich zu vernetzen und Synergien zu schaffen

e Lounge-Area fur Bewerbungsgesprache, Verhandlungen und Arbeitszonen

Kernthemen der Fachmesse:

e Cybersicherheit & Schutz sensibler Daten — Unternehmen erhalten praxisnahe
Einblicke in aktuelle Bedrohungen, Schutzmaflinahmen und Best Practices fur
IT-Sicherheit.

e Technologische Innovation & IT-Entwicklung — Préasentation neuer Technolo-
gien, Trends und Lésungen in den Bereichen IT, Digitalisierung und Kunstliche
Intelligenz.

,verjahrung: Was ist zu beriicksichtigen?“
Dienstag, 23. September 2025, 18:00 - 19:30 Uhr, Raum 1-3, IHK Saarland,
Franz-Josef-Roder-Stral3e 9, 66119

Dem taglichen Geschéftsverkehr liegen vielfaltige Vertragsformen zugrunde, die sehr
unterschiedliche Verjahrungsfristen haben. Ergreift der Glaubiger nicht die richtigen
Mafl3nahmen, konnen einige dieser Forderungen bereits nach 6 Monaten dauerhaft
verjahren und fallen somit komplett aus. Denn: Die Geltendmachung eines Zah-
lungsanspruchs ist zeitlich nur begrenzt maglich.
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https://it-con-messe.de/

Gleichzeitig gibt er Ihnen Handlungsinstrumente an die Hand, die Sie als Unterneh-
mer eigenstandig anwenden kdénnen, um eine drohende Verjahrung abzuwenden.
Gerade jetzt mit dem sich ankindigenden Jahresende ist es an der Zeit, dass jeder
Unternehmer seine offenen Rechnungen tberprift und aktiv wird.

Anmeldungen bis 22. September 2025 unter E-Mail: veranstaltun-
gen@saarland.ihk.de oder per Direktlink.

»NIS-2: Welche Unternehmen sind betroffen, welche Pflichten bestehen und
wie werden die Vorgaben in der Praxis konkret umgesetzt?“

Dienstag, 7. Oktober 2025, 18:00 — 19:30 Uhr, Raum 1 und 2, Saalgeb&aude der
IHK Saarland, Franz-Josef-Rdder-Stral3e 9, 66119 Saarbricken

Die IT-Sicherheit und deren Gewahrleistung steht im Mittelpunkt von NIS-2. Fir viele
Unternehmen mit mehr als 50 Mitarbeitenden und einem Jahresumsatz von mehr als
10 Millionen Euro in zahlreichen Branchen, darunter auch Unternehmen des produ-
zierenden Gewerbes, werden neue Cybersicherheitspflichten gelten.

Unsere Referenten Frau Sarah Bores, LL.M., W+ST Rechtsanwaltsgesellschaft
mbH, Dillingen und Herr Christoph Lang, Geschéaftsfihrer K4 DIGITAL GmbH,
Saarwellingen, zeigen Ihnen auf, welche Unternehmen von dem NIS-2-
Umsetzungs- und Cybersicherheitsstarkungsgesetz betroffen sind und welche IT-
Sicherheitspflichten sie zu erfullen haben. Diese Veranstaltung deckt Themen wie die
Betroffenheitsprifung, die Pflichten fur Unternehmen und die notwendigen Sicher-
heitsmalRnahmen - wie die Erstellung von IT-Sicherheitskonzepten und Notfallplanen
fur den Cyberangriff - ab.

Anmeldungen bis 6. Oktober 2025 unter E-Mail: veranstaltungen@saarland.ihk.de
oder per Direktlink.
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