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Was der Arbeitgeber wissen muss: Beschäftigtendatenschutz 

Referentin: Ass. iur. Heike Cloß

1. Rechtsgrundlagen der Datenverarbeitung

2. Datenverarbeitung im Bewerbungsprozess

3. Datenverarbeitung im Beschäftigtenverhältnis

4. Wahrung der Betroffenenrechte

5. Datenschutz bei Beendigung des Beschäftigtenverhältnisses
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Rechtsgrundlagen der Datenverarbeitung

Wichtige Grundsätze des Datenschutzes

 Verbot mit Erlaubnisvorbehalt: Rechtmäßigkeit
 Transparenz 
 Zweckbindung
 Datensparsamkeit
 Rechenschaftspflicht
 Integrität, Vertraulichkeit
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Rechtsgrundlagen der Datenverarbeitung

Rechtsgrundlagen

 Datenschutzgrundverordnung (DSGVO)
 spezielle Regelung in § 26 Bundesdatenschutzgesetz (BDSG) 
 Spezialgesetze, z.B. Sozialrecht, Steuerrecht
 Arbeitsvertrag
 Einwilligung

https://dsgvo-gesetz.de/bdsg/26-bdsg/
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Referentin: Ass. iur. Heike Cloß

Rechtsgrundlagen der Datenverarbeitung

Bundesdatenschutzgesetz (BDSG)
§ 26 Absatz 1 Datenverarbeitung für Zwecke des 
Beschäftigungsverhältnisses
 Personenbezogene Daten von Beschäftigten dürfen für Zwecke des 

Beschäftigungsverhältnisses verarbeitet werden, wenn dies für die 
Entscheidung über die Begründung eines Beschäftigungsverhältnisses 
oder nach Begründung des Beschäftigungsverhältnisses für dessen 
Durchführung oder Beendigung oder 

 zur Ausübung oder Erfüllung der sich aus einem Gesetz oder einem 
Tarifvertrag, einer Betriebs- oder Dienstvereinbarung 
(Kollektivvereinbarung) ergebenden Rechte und Pflichten der 
Interessenvertretung der Beschäftigten erforderlich ist.
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Was der Arbeitgeber wissen muss: Beschäftigtendatenschutz 

Referentin: Ass. iur. Heike Cloß

Rechtsgrundlagen der Datenverarbeitung

Rechtsgrundlagen: § 26 Abs. 8 BDSG
 Weiter „Beschäftigten“- Begriff:

− Mitarbeitende inkl. Leiharbeitnehmer
− ausgeschiedene Mitarbeitende
− Auszubildende 
− Bewerber
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Referentin: Ass. iur. Heike Cloß

Rechtsgrundlagen der Datenverarbeitung

Rechtsgrundlagen: § 26 Abs. 8 BDSG
Personenbezogene Daten
 Name, Anschrift
 Geburtsdatum, Familienstand
 Personalnummer, IP-Adresse, Steueridentifikationsnummer

Besondere personenbezogene Daten
 Gesundheitsdaten
 religiöse oder weltanschauliche Überzeugungen
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Referentin: Ass. iur. Heike Cloß

Rechtsgrundlagen der Datenverarbeitung

Rechtsgrundlagen: § 26 Abs. 1 BDSG
Erforderlichkeit der Erhebung und Verarbeitung der personenbezogenen 
Daten
 Abwägung Interesse AG an Datenverarbeitung mit Persönlichkeitsrecht des 

AN 
   Geeignetheit
  Mildestes Mittel
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 Einsatz von Recruiting-Portalen
 Eigene Stellenanzeigen
 Auffinden bzw. Ansprechen von potenziellen Bewerbern über Internet 
 Background-Checks
 Facebook, Instagram und Co.
 LinkedIn, XING
 Berufliche Informationen, die über Google gefunden werden können, z.B. 

in Fachartikeln, veröffentlichter Lebenslauf
 mit Einwilligung des Bewerbers

 Anfrage beim ehemaligen Arbeitgeber

Datenverarbeitung im Bewerbungsprozess 
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Referentin: Ass. iur. Heike Cloß

Bewerbungsunterlagen:

 Zugriff nur durch Befugte, z.B. spezielle Bewerbungs-Mail-Adresse

 Sichere Aufbewahrung

Datenverarbeitung im Bewerbungsprozess 
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Was der Arbeitgeber wissen muss: Beschäftigtendatenschutz 

Referentin: Ass. iur. Heike Cloß

 Bewerbungsgespräch: „Recht auf Lüge“ bei unzulässigen Fragen, z.B. 

Schwerbehinderung, Vorstrafen, Schwangerschaft, 

Religionszugehörigkeit, Parteizugehörigkeit, Vermögensverhältnisse,… 
Fragerecht des Arbeitgebers besteht nur, wenn Frage für das 

konkrete Bewerbungsverfahren erforderlich ist
wenn nicht erforderlich ≠ Datenverarbeitung

 Aufzeichnung während Bewerbungsgespräch: zulässig
    Erstellung und Aufbewahrung von Bewerber-Checklisten

Datenverarbeitung im Bewerbungsprozess 
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Referentin: Ass. iur. Heike Cloß

Speicherdauer für Bewerbungsunterlagen und „Unterlagen rund um die 
Bewerbung“ 
 grdsl. nur, solange erforderlich
 bei Zusage = Übernahme der Daten in die Personalakte
 bei Absage = max. 6 Monate, mit Einwilligung (!) länger zur Aufnahme 

in Bewerberpool
 Aufbewahrung der Unterlagen für 3 bis max. 6 Monate

− 2 Monate Klagefrist für Entschädigungsanspruch  

 Bewerber zieht Bewerbung eigeninitiativ  zurück = sofortige  Löschung
 gilt auch für Initiativbewerbungen

Datenverarbeitung im Bewerbungsprozess 
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Was der Arbeitgeber wissen muss: Beschäftigtendatenschutz 

Referentin: Ass. iur. Heike Cloß

Löschung der Bewerberdaten

 Daten müssen restlos an Bewerber zurückgegeben oder gelöscht 
werden

 Rücksendung der Bewerbermappe
 Löschung in internen Systemen und in Mails

Datenverarbeitung im Bewerbungsprozess
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Referentin: Ass. iur. Heike Cloß

Informationspflichten, Transparenz
Informationen an den „Beschäftigten“ über die Datenverarbeitung im 
Bewerbungsverfahren, während des laufenden Arbeitsverhältnisses und 
nach Beendigung

Datenverarbeitung im Bewerbungsprozess

www.saarland.ihk.de
Kennzahl 1895

http://www.saarland.ihk.de/
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Referentin: Ass. iur. Heike Cloß

Führung Personalakte 
 Stammdaten, Steuernummer, Gesundheitsdaten, 

Religionszugehörigkeit, Familienstand, Impfstatus
 Ausbildung, Fortbildung, Angaben zur Eignung, Zwischenzeugnis
 Abmahnung: sofern erforderlich
 Gesundheitsdaten: besondere gesichert und nur mit Berechtigung 

einsehbar

 Herausforderung: Aufbewahrungsfristen 

Datenverarbeitung im Beschäftigtenverhältnis
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Referentin: Ass. iur. Heike Cloß

Elektronische Personalakte/P-Akte in Cloud

 Zweckgebundene Datenerhebung
 Einsicht durch begrenzten Personenkreis
 Auskunftsrecht des Mitarbeitenden
 Schutz der Daten durch technische und organisatorische Maßnahmen 

Datenverarbeitung im Beschäftigtenverhältnis
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Referentin: Ass. iur. Heike Cloß

Durchführung Betriebliches Eingliederungsmanagement (BEM)

 BEM ist Pflicht des Arbeitgebers
 Durchführung BEM nur mit Einwilligung des Mitarbeitenden
 Trennung von BEM- und Personalakte
 Information des BEM-Teams an Personalabteilung ohne Angabe von 

Gründen
 zur Ausübung von oder zur Erfüllung rechtlicher Pflichten

Datenverarbeitung im Beschäftigtenverhältnis
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Datenverarbeitung im Beschäftigtenverhältnis
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Einwilligung
 Anwendungsfälle

− Aufnahme in Geburtstagsliste
− Fotos auf Unternehmenshomepage 

 Freiwilligkeit = rechtlicher oder wirtschaftlicher Vorteil
Problem: Abhängigkeitsverhältnis, hohe Anforderungen an 
Freiwilligkeit

 Textform, keine Regelung in Arbeitsvertrag erforderlich

Datenverarbeitung im Beschäftigtenverhältnis
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Datenverarbeitung im Beschäftigtenverhältnis
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Vertraulichkeitserklärung/Verschwiegenheitserklärung

 Gesetzliche Verpflichtung für AG
 Gestaltung:

− Einhaltung der betrieblichen Datenschutzmaßnahmen
− genaue Erläuterung, welche personenbezogenen Daten darunter 

fallen
− Schriftform mit Unterschrift 

Datenverarbeitung im Beschäftigtenverhältnis
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Datenverarbeitung im Beschäftigtenverhältnis

Vertraulichkeitserklärung

www.saarland.ihk.de
Kennzahl 2355

http://www.saarland.ihk.de/
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Datenverarbeitung im Beschäftigtenverhältnis

Kontrolle Mitarbeitende

Zugriff auf E-Mail-Postfach

 Privatnutzung erlaubt   
 Privatnutzung geduldet

 Privatnutzung verboten
 stichprobenhafte Überprüfung der  Einhaltung 
 aus betrieblich erforderlichen Gründen, z.B. Krankheit
 keine Totalüberwachung

AG = Diensteanbieter nach TTDSG?
 Fernmeldegeheimnis
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Referentin: Ass. iur. Heike Cloß

Datenverarbeitung im Beschäftigtenverhältnis

Kontrolle Mitarbeitende

Aktivitäten in sozialen Medien

 Außerdienstliches Verhalten kann ausnahmsweise Relevanz für 
Arbeitsverhältnis haben

 Unzulässig: Verschaffen von Zugangsdaten zu privaten 
Chatgruppen/Netzwerken 
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Referentin: Ass. iur. Heike Cloß

Datenverarbeitung im Beschäftigtenverhältnis

Zur Aufklärung von Straftaten

 bei schwerwiegenden Pflichtverletzungen 
 keine präventiven Maßnahmen, nicht „ins Blaue hinein“
 Anfangsverdacht/konkrete Tatsachen
 Erforderlichkeitsprüfung

Kontrolle Mitarbeitende
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Datenverarbeitung im Beschäftigtenverhältnis

„Key Logger“

AG setzt „Key Logger“ ein, der Tastenschlag protokolliert und 
Bildschirm-Screenshots anfertigt, Auswertung führte zur Kündigung
 Verstoß gegen Grundrechte
 Verbot der Totalüberwachung, Überwachung „ins Blaue hinein“, 

ohne Anfangsverdacht 
 Beweisverwertungsverbot

Kontrolle Mitarbeitende
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Datenverarbeitung im Beschäftigtenverhältnis

GPS-Ortung

 Erfassung von Bewegungsdaten per GPS, RFID, Mobiltelefone
 keine heimliche Überwachung
 keine Totalüberwachung
 mildere Mittel idR möglich
 zulässig, wenn ohne Personenbezug oder z.B. nach einem Diebstahl

Kontrolle Mitarbeitende



28|26. August 25

Was der Arbeitgeber wissen muss: Beschäftigtendatenschutz 

Referentin: Ass. iur. Heike Cloß

Datenverarbeitung im Beschäftigtenverhältnis

Videoüberwachung

 keine heimliche Überwachung
 keine Totalüberwachung
 keine Überwachung in geschützten Bereichen, z.B. Umkleideraum
 max. Speicherdauer = 72 h
 nur für festgelegten Zweck: Sicherheit der Mitarbeiter, Verhinderung 

von Straftaten
 mildere Mittel? 

Kontrolle Mitarbeitende

Orientierungshilfe des UDZ unter 
www.datenschutz.saarland.de 

http://www.datenschutz.saarland.de/
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 Auskunftsrecht
− Herausgabe aller Daten/Dokumente
− Anspruch auf Schmerzensgeld, wenn Schaden eingetreten, keine 

Erheblichkeitsschwelle
 Recht auf Berichtigung
 Recht auf Löschung
 Recht auf Datenübertragbarkeit
 Recht auf Einschränkung der Verarbeitung

Wahrung der Betroffenenrechte
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 Widerspruchsrecht
 Widerrufsrecht
 Recht auf Beschwerde

Wahrung der Betroffenenrechte
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Datenschutz bei Beendigung des Beschäftigtenverhältnisses

Aufbewahrungsfristen

Regelung Frist Norm

Geschäftsunterlagen 6 bzw. 10 Jahre § 147 AO, § 257 HGB

Aufzeichnung Überstunden mind. 2 Jahre § 16 Abs. 2 ArbZG

Verzeichnis von Jugendlichen mind. 2 Jahre § 50 JArbSchG

Aufzeichnung Arbeitszeit für 
Minijobber

Für die Dauer der Beschäftigung, 
mind. 2 Jahre

§ 17 MiLoG

Unterlagen bei schwangeren AN mind. 2 Jahre § 27 Abs. 5 MuSchG

Unterlagen Arbeitsunfälle 3 Jahre §§ 195, 199 BGB, 113 SGB VII

Entgelt-Abrechnungsunterlagen 5 Jahre § 28f SGB IV

Lohnkonten 6 Jahre § 41 EStG
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www.saarland.ihk.de

26. August 25 Referentin: Ass. iur. Heike Cloß
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Ihre Ansprechpartnerinnen

26. August 25

Heike Cloß

Stv. Hauptgeschäftsführerin
heike.closs@saarland.ihk.de
0681 9520-600 

Kim Pleines 

Referentin 
kim.pleines@saarland.ihk.de
0681 9520-640

Referentin: Ass. iur. Heike Cloß
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