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Beschaftigtendatenschutz




Was der Arbeitgeber wissen muss: Beschaftigtendatenschutz

1. Rechtsgrundlagen der Datenverarbeitung

2. Datenverarbeitung im Bewerbungsprozess

3. Datenverarbeitung im Beschaftigtenverhaltnis
4. Wahrung der Betroffenenrechte

5. Datenschutz bei Beendigung des Beschaftigtenverhaltnisses
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Was der Arbeitgeber wissen muss: Beschaftigtendatenschutz

Rechtsgrundlagen der Datenverarbeitung

Wichtige Grundsatze des Datenschutzes

= Verbot mit Erlaubnisvorbehalt: RechtmaRigkeit
= Transparenz

= Zweckbindung

= Datensparsamkeit

= Rechenschaftspflicht

= |ntegritat, Vertraulichkeit
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Was der Arbeitgeber wissen muss: Beschaftigtendatenschutz

Rechtsgrundlagen der Datenverarbeitung

Rechtsgrundlagen

= Datenschutzgrundverordnung (DSGVO)
= spezielle Regelung in § 26 Bundesdatenschutzgesetz (BDSG)
= Spezialgesetze, z.B. Sozialrecht, Steuerrecht

= Arbeitsvertrag
= Einwilligung
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https://dsgvo-gesetz.de/bdsg/26-bdsg/

Was der Arbeitgeber wissen muss: Beschaftigtendatenschutz m

Rechtsgrundlagen der Datenverarbeitung

Bundesdatenschutzgesetz (BDSG)

§ 26 Absatz 1 Datenverarbeitung fur Zwecke des
Beschaftigungsverhaltnisses

= Personenbezogene Daten von Beschaftigten durfen fur Zwecke des
Beschaftigungsverhaltnisses verarbeitet werden, wenn dies fur die
Entscheidung uber die Begriundung eines Beschaftigungsverhaltnisses
oder nach Begrundung des Beschaftigungsverhaltnisses fur dessen
Durchfuhrung oder Beendigung oder

= zur Ausubung oder Erfullung der sich aus einem Gesetz oder einem
Tarifvertrag, einer Betriebs- oder Dienstvereinbarung
(Kollektivvereinbarung) ergebenden Rechte und Pflichten der
Interessenvertretung der Beschaftigten erforderlich ist.
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Was der Arbeitgeber wissen muss: Beschaftigtendatenschutz

Rechtsgrundlagen der Datenverarbeitung

Rechtsgrundlagen: § 26 Abs. 8 BDSG
= Weiter ,,Beschaftigten®- Begriff:
— Mitarbeitende inkl. Leiharbeithenmer
— ausgeschiedene Mitarbeitende
— Auszubildende
— Bewerber
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Was der Arbeitgeber wissen muss: Beschaftigtendatenschutz

Rechtsgrundlagen der Datenverarbeitung

Rechtsgrundlagen: § 26 Abs. 8 BDSG
Personenbezogene Daten

= Name, Anschrift

= Geburtsdatum, Familienstand

= Personalnummer, IP-Adresse, Steueridentifikationsnummer
Besondere personenbezogene Daten

= Gesundheitsdaten

= religise oder weltanschauliche Uberzeugungen
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Was der Arbeitgeber wissen muss: Beschaftigtendatenschutz

Rechtsgrundlagen der Datenverarbeitung

Rechtsgrundlagen: § 26 Abs. 1 BDSG

Erforderlichkeit der Erhebung und Verarbeitung der personenbezogenen
Daten

= Abwagung Interesse AG an Datenverarbeitung mit Personlichkeitsrecht des
AN

= Geeignetheit
= Mildestes Mittel
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Was der Arbeitgeber wissen muss: Beschiftigtendatenschutz
Datenverarbeitung im Bewerbungsprozess m

= Einsatz von Recruiting-Portalen
= Eigene Stellenanzeigen
= Auffinden bzw. Ansprechen von potenziellen Bewerbern uber Internet
= Background-Checks
x Facebook, Instagram und Co.
v' LinkedIn, XING

v Berufliche Informationen, die tGber Google gefunden werden kénnen, z.B.
in Fachartikeln, veroffentlichter Lebenslauf

v' mit Einwilligung des Bewerbers
= Anfrage beim ehemaligen Arbeitgeber 0
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Was der Arbeitgeber wissen muss: Beschaftigtendatenschutz
Datenverarbeitung im Bewerbungsprozess m

Bewerbungsunterlagen:

= Zugriff nur durch Befugte, z.B. spezielle Bewerbungs-Mail-Adresse

= Sichere Aufbewahrung
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Was der Arbeitgeber wissen muss: Beschiftigtendatenschutz
Datenverarbeitung im Bewerbungsprozess m

= Bewerbungsgesprach: ,,Recht auf Luge* bei unzulassigen Fragen, z.B.
Schwerbehinderung, Vorstrafen, Schwangerschaft,
Religionszugehorigkeit, Parteizugehorigkeit, Vermogensverhaltnisse,...

=>» Fragerecht des Arbeitgebers besteht nur, wenn Frage fur das
konkrete Bewerbungsverfahren erforderlich ist

=>» wenn nicht erforderlich # Datenverarbeitung

= Aufzeichnung wahrend Bewerbungsgesprach: zulassig
g Erstellung und Aufbewahrung von Bewerber-Checklisten
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Was der Arbeitgeber wissen muss: Beschiftigtendatenschutz m

Datenverarbeitung im Bewerbungsprozess

Speicherdauer fur Bewerbungsunterlagen und ,,Unterlagen rund um die
Bewerbung*

grdsl. nur, solange erforderlich
bei Zusage = Ubernahme der Daten in die Personalakte

bei Absage = max. 6 Monate, mit Einwilligung (!) langer zur Aufnahme
in Bewerberpool

Aufbewahrung der Unterlagen fur 3 bis max. 6 Monate
— 2 Monate Klagefrist fur Entschadigungsanspruch e

Bewerber zieht Bewerbung eigeninitiativ zurluick = sofortige Loschung
v' gilt auch fir Initiativbewerbungen
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Was der Arbeitgeber wissen muss: Beschaftigtendatenschutz
Datenverarbeitung im Bewerbungsprozess m

Loschung der Bewerberdaten

= Daten mussen restlos an Bewerber zuruckgegeben oder geloscht
werden

= Rucksendung der Bewerbermappe
= Loschung in internen Systemen und in Mails
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Was der Arbeitgeber wissen muss: Beschaftigtendatenschutz

Datenverarbeitung im Bewerbungsprozess

Informationspflichten, Transparenz

Informationen an den ,,Beschaftigten” uber die Datenverarbeitung im
Bewerbungsverfahren, wahrend des laufenden Arbeitsverhaltnisses und

nach Beendigung

www.saarland.ihk.de
Kennzahl 1895
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Datenschutzrechtliche Informationen / Datenschutzerklarung

Die Datenschutzhinweise erfolgen im Zusammenhang mit Ihrer Bewerbung bei der IHK
Saarland.

Der Schutz Ihrer personlichen Daten hat fiir die IHK Saarland einen hohen Stellenwert. Es ist
uns wichtig, Sie darliber zu informieren, welche persdnlichen Daten wir verarbeiten und zu
welchen Zwecken. Die IHK Saarland unterliegt als offentliche Stelle den Vorschriften der
DSGVO, spezialgesetzlicher Regelungen und dem saarlandischen Landesdaten-
schutzgesetz (SDSG).

Die IHK Saarland ist verantwortliche Stelle im Sinne des Datenschutzrechts.



http://www.saarland.ihk.de/

Was der Arbeitgeber wissen muss: Beschiftigtendatenschutz

Datenverarbeitung im Beschaftigtenverhaltnis

Fuhrung Personalakte

= Stammdaten, Steuernummer, Gesundheitsdaten,
Religionszugehorigkeit, Familienstand, Impfstatus

= Ausbildung, Fortbildung, Angaben zur Eignung, Zwischenzeugnis
= Abmahnung: sofern erforderlich

= Gesundheitsdaten: besondere gesichert und nur mit Berechtigung
einsehbar

= Herausforderung: Aufbewahrungsfristen 0
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Was der Arbeitgeber wissen muss: Beschiftigtendatenschutz

Datenverarbeitung im Beschaftigtenverhaltnis

Elektronische Personalakte/P-Akte in Cloud

= Zweckgebundene Datenerhebung

= Einsicht durch begrenzten Personenkreis

= Auskunftsrecht des Mitarbeitenden

» Schutz der Daten durch technische und organisatorische MaRnahmen
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Was der Arbeitgeber wissen muss: Beschiftigtendatenschutz

Datenverarbeitung im Beschaftigtenverhaltnis

Durchfihrung Betriebliches Eingliederungsmanagement (BEM)

= BEM ist Pflicht des Arbeitgebers
* Durchfuhrung BEM nur mit Einwilligung des Mitarbeitenden
* Trennung von BEM- und Personalakte

» |Information des BEM-Teams an Personalabteilung ohne Angabe von
Grinden

= zur Ausubung von oder zur Erfullung rechtlicher Pflichten
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Was der Arbeitgeber wissen muss: Beschaftigtendatenschutz

Datenverarbeitung im Beschaftigtenverhaltnis

Datenschutzrechtliche-Einwilligungserklarung-y|

1

— - > - - = ||

Name,-Vornameq|

1

Hiermit- willige- ich- ein,- dass- das- BEM-Team- zum- Zwecke- eines- Betrieblichen-
Eingliederungsmanagements-personenbezogene-Daten-von-mir-verarbeitet.§]

Gegenstand- der- Erhebungen- sind- meine- Angaben- aus- den- BEM-Gesprachen.: Im-
weiteren- Verlauf- des- BEM- kénnen- auch- andere- als- die- in- diesen- Gesprachen-
erhobenen-Daten,-u.U.-auch-Gesundheitsdaten, -verarbeitet-werden.q|

Mir-ist-bekannt,-dass-die-erhobenen-Daten-ausschlie3lich-den-Mitgliedern-des-BEM-
Teams-bekannt-gegeben-werden.-Ich-bin-dartber-informiert,-dass-die-Mitglieder-des-
BEM-Teams-zur-Verschwiegenheit-verpflichtet-sind.q[

Die- Ubermittlung- von- Daten- an- andere- als- die- Mitglieder- des- BEM-Teams:- ist-
ausgeschlossen- und- bedarf- meiner- ausdriicklichen- schriftlichen- Einwilligung.- Die-
verarbeiteten- Daten-werden-nicht-in-die-Personalakte-aufgenommen.-Sie-werden-in-
einer- gesonderten- BEM-Akte- aufbewahrt,- auf- die- ausschlielllich- der- BEM-
Verantwortliche-Zugriff-hat.-q|

Die- Daten- sind- nach- Abschluss- des:- BEM- fur- den- Zeitraum- von- vier- Jahren-
aufzubewahren.-Danach-sind-die-Daten-datenschutzgerecht-zu-vernichten-bzw.-dem-
Betroffenen-zu-ubergeben q

Mir- ist- bekannt,- dass- ich- meine- Einwilligung- jederzeit- mit- Wirkung- fur- die- Zukunft-
widerrufen-kann.-q 18
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Was der Arbeitgeber wissen muss: Beschiftigtendatenschutz

Datenverarbeitung im Beschaftigtenverhaltnis

Einwilligung
= Anwendungsfalle
— Aufnahme in Geburtstagsliste
— Fotos auf Unternehmenshomepage

* Freiwilligkeit = rechtlicher oder wirtschaftlicher Vorteil

Problem: Abhangigkeitsverhaltnis, hohe Anforderungen an
Freiwilligkeit

= Textform, keine Regelung in Arbeitsvertrag erforderlich
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Was der Arbeitgeber wissen muss: Beschaftigtendatenschutz

Datenverarbeitung im Beschaftigtenverhaltnis

26. August 25 | Referentin: .1

Einwilligung Mitarbeiterfotos

Wir, [Name des Unternehmens], veréffentlichen auf unserer Internetseite www......de
unsere Mitarbeiter mit Foto, Name, Vorname und Kontaktdaten, um so fir unsere
Kunden einen ersten personlichen Eindruck und einen grétmdglichen Service zu
leisten.

Fur die Verdffentlichung lhres Fotos und lhrer Daten bendétigen wir eine schriftliche
Einwilligung von Ihnen. Wir verwenden lhr Foto nur zu dem oben genannten Zweck.

Ich, (Vorname, Name),

bin damit einverstanden, dass mein Foto fur die oben genannten Zweck benutzt und
veroffentlicht wird. Soweit sich aus meinem Foto Hinweise auf meine ethnische Her-
kunft, Religion oder Gesundheit ergeben, bezieht sich meine Einwilligung auch auf
diese Angaben. Mir ist bekannt, dass Informationen im Internet weltweit zuganglich
sind. Sie kdnnen mit Suchmaschinen gefunden und mit anderen Informationen ver-
knupft werden, woraus sich unter Umstanden Persénlichkeitsprofile iber mich erstel-
len lassen. Mir ist auch bekannt, dass ins Internet gestellte Informationen, einschlief3-
lich Fotos, problemlos kopiert und weiterverbreitet werden kénnen.

Es steht mir frei, ob ich der Veré6ffentlichung meiner Fotos zustimme oder nicht. Die-
se Einwilligung ist freiwillig. Ich kann sie ohne Angabe von Grinden verweigern, oh-
ne dass ich deswegen Nachteile zu befurchten hétte. Die Einwilligung kann jederzeit
widerrufen werden. Der Widerruf ist zu richten per Mail an [...] oder per Telefon an
[-.-]- Mein Foto wird dann unverziglich aus dem Internetangebot entfernt.

20



Was der Arbeitgeber wissen muss: Beschiftigtendatenschutz

Datenverarbeitung im Beschaftigtenverhaltnis

Vertraulichkeitserklarung/Verschwiegenheitserklarung

= Gesetzliche Verpflichtung fur AG
= Gestaltung:
— Einhaltung der betrieblichen DatenschutzmafBnahmen

— genaue Erlauterung, welche personenbezogenen Daten darunter
fallen

— Schriftform mit Unterschrift

21
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Was der Arbeitgeber wissen muss: Beschaftigtendatenschutz

Datenverarbeitung im Beschaftigtenverhaltnis

Vertraulichkeitserklarung

; m Saarland

Verpflichtungserklarung zur Wahrung der Vertraulichkeit bei der Ver-
www.saarland.ink.de arbeitung personenbezogener Daten durch nicht-6ffentliche Stellen*

Kennzahl 2355

Name der verantwortlichen Stelle

Sehr geehrte(r) Frau/Herr.....................

aufgrund Ihrer Aufgabenstellung verpflichte ich Sie auf die Wahrung der Vertraulichkeit perso- |
nenbezogener Daten nach Art. 5 Abs. 1 f, Art. 32 Abs. 4 Datenschutz-Grundverordnung (DS-
GVO), zu denen Sie im Rahmen lhrer Tatigkeit Zugang erhalten oder Kenntnis erlangen. Es ist
Ihnen untersagt, unbefugt personenbezogene Daten zu verarbeiten.
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http://www.saarland.ihk.de/

Was der Arbeitgeber wissen muss: Beschaftigtendatenschutz
Datenverarbeitung im Beschaftigtenverhaltnis m
Kontrolle Mitarbeitende

Zugriff auf E-Mail-Postfach

x Privatnutzung erlaubt AG = Diensteanbieter nach TTDSG?
% Privatnutzung geduldet ]'

= Fernmeldegeheimnis
v’ Privatnutzung verboten
= stichprobenhafte Uberpriifung der Einhaltung
=» aus betrieblich erforderlichen Grunden, z.B. Krankheit
=>» keine Totaluberwachung
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Was der Arbeitgeber wissen muss: Beschaftigtendatenschutz

Datenverarbeitung im Beschaftigtenverhaltnis

Kontrolle Mitarbeitende

Aktivitaten in sozialen Medien

= AuBerdienstliches Verhalten kann ausnahmsweise Relevanz fur
Arbeitsverhaltnis haben

» Unzulassig: Verschaffen von Zugangsdaten zu privaten
Chatgruppen/Netzwerken
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Was der Arbeitgeber wissen muss: Beschiftigtendatenschutz

Datenverarbeitung im Beschaftigtenverhaltnis

Kontrolle Mitarbeitende

Zur Aufklarung von Straftaten

= bei schwerwiegenden Pflichtverletzungen

= keine praventiven MaRnahmen, nicht ,,ins Blaue hinein“
= Anfangsverdacht/konkrete Tatsachen

» Erforderlichkeitsprufung
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Was der Arbeitgeber wissen muss: Beschiftigtendatenschutz

Datenverarbeitung im Beschaftigtenverhaltnis
Kontrolle Mitarbeitende

,»Key Logger*

AG setzt ,,Key Logger“ ein, der Tastenschlag protokolliert und
Bildschirm-Screenshots anfertigt, Auswertung fuhrte zur Kiundigung

= VerstoR gegen Grundrechte

Verbot der Totaliiberwachung, Uberwachung ,,ins Blaue hinein“,
ohne Anfangsverdacht

= Beweisverwertungsverbot
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Was der Arbeitgeber wissen muss: Beschiftigtendatenschutz

Datenverarbeitung im Beschaftigtenverhaltnis

Kontrolle Mitarbeitende
GPS-Ortung

= Erfassung von Bewegungsdaten per GPS, RFID, Mobiltelefone

= keine heimliche Uberwachung

= keine Totaluberwachung

= mildere Mittel idR moglich

= zulassig, wenn ohne Personenbezug oder z.B. nach einem Diebstahl
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Was der Arbeitgeber wissen muss: Beschiftigtendatenschutz

Datenverarbeitung im Beschaftigtenverhaltnis
Kontrolle Mitarbeitende

Videouberwachung
Orientierungshilfe des UDZ unter

www.datenschutz.saarland.de

= keine heimliche Uberwachung

= keine Totaluberwachung
= keine Uberwachung in geschiitzten Bereichen, z.B. Umkleideraum
= max. Speicherdauer=72 h

= nur fur festgelegten Zweck: Sicherheit der Mitarbeiter, Verhinderung
von Straftaten

= mildere Mittel?
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Was der Arbeitgeber wissen muss: Beschiftigtendatenschutz

Wahrung der Betroffenenrechte

= Auskunftsrecht
— Herausgabe aller Daten/Dokumente
— Anspruch auf Schmerzensgeld, wenn Schaden eingetreten, keine
Erheblichkeitsschwelle
= Recht auf Berichtigung
= Recht auf Loschung
= Recht auf Datenubertragbarkeit
» Recht auf Einschrankung der Verarbeitung
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Was der Arbeitgeber wissen muss: Beschiftigtendatenschutz

Wahrung der Betroffenenrechte

= Widerspruchsrecht
= Widerrufsrecht
= Recht auf Beschwerde
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Was der Arbeitgeber wissen muss: Beschiftigtendatenschutz

Datenschutz bei Beendigung des Beschaftigtenverhaltnisses

Aufbewahrungsfristen

Regelung Frist Norm

Geschaftsunterlagen 6 bzw. 10 Jahre § 147 AO, § 257 HGB
Aufzeichnung Uberstunden mind. 2 Jahre § 16 Abs. 2 ArbZG
Verzeichnis von Jugendlichen mind. 2 Jahre § 50 JArbSchG

Aufzeichnung Arbeitszeit fir Fur die Dauer der Beschaftigung, § 17 MiLoG

Minijobber mind. 2 Jahre

Unterlagen bei schwangeren AN mind. 2 Jahre § 27 Abs. 5 MuSchG
Unterlagen Arbeitsunfalle 3 Jahre §§ 195, 199 BGB, 113 SGB VII
Entgelt-Abrechnungsunterlagen 5 Jahre § 28f SGB IV

Lohnkonten 6 Jahre § 41 EStG
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ARBEITSRECHT NEWSLETTER-CENTER

Aktuelle Gesetzesanderungen und Urteile, neue Branchentrends, Info-Veranstaltungen und vieles mehr: Dies alles finden Sie in
Arbeitsvertrdge werden eingegangen, durchgefiihrt und irgendwann auch beendet. Sie als Arbeitgeber haben zahlreiche Bestim- unseren themenspezifischen Newslettern.
mungen des Arbeitsrechts zu beachten. Um Ihnen die tégliche Arbeit zu erleichtern, bieten wir Ihnen durch unsere zahlreichen,
praxisorientiert aufbereiteten Informationsblitter einen Uberblick tiber die wichtigsten Aspekte des Arbeitsrechts. Abgerundet
wird unser Service fiir Sie durch unseren Newsletter Arbeitsrecht, die Durchfiihrung von Veranstaltungen und nicht zuletzt durch
LErste Hilfe", sei es im personlichen Termin, im Telefonat oder per Mail. Folgende Newsletter stehen Ihnen zur Auswahl:

Wahlen Sie die fiir Sie relevanten Themen aus, geben ihre E-Mail-Adresse ein und klicken Sie auf "Newsletter abonnieren”. Sie er-
halten dann ab sofort unseren kostenlosen Newsletter.

G AL

Arbeitsrecht

Mit dem Infoletter Arbeitsrecht geben wir Ihnen efnen Uberblick iiber die aktuellen Entwicklungen im Arbeitsrecht.

[
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Ihre Ansprechpartnerinnen

) 4 ) 4

Stv. Hauptgeschaftsfihrerin Referentin

heike.closs@saarland.ihk.de kim.pleines@saarland.ihk.de

0681 9520-600 0681 9520-640

#) saarland.ihk.de & saarland.ihk.de/newsletter @ -F @

26. August 25 | Referentin: Ass. iur. Heike CloR 33



	IHK Regional�Saarlouis
	Foliennummer 2
	Rechtsgrundlagen der Datenverarbeitung
	Rechtsgrundlagen der Datenverarbeitung
	Rechtsgrundlagen der Datenverarbeitung
	Rechtsgrundlagen der Datenverarbeitung
	Rechtsgrundlagen der Datenverarbeitung
	Rechtsgrundlagen der Datenverarbeitung
	��
	��
	��
	��
	��
	��
	��
	��
	��
	��
	��
	��
	��
	��
	��
	��
	��
	��
	��
	��
	��
	��
	��
	www.saarland.ihk.de
	Ihre Ansprechpartnerinnen

