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Cybersicherheits-Risikoanalyse — wie mache ich das?

Nach einer Erhebung des Verbandes Bitkom e.V. belaufen sich die Schaden durch
Datendiebstahl, Industriespionage oder Sabotage in Deutschland im Jahr 2025 auf
289,2 Milliarden Euro. Um die eigenen Cyber-Risiken im Unternehmen abschatzen
zu konnen, ist eine Risikoanalyse ein hilfreiches Mittel. Aber wie sieht eine solche
Risikoanalyse aus?

Zunachst sollten die jeweiligen Verarbeitungsvorgange und die dabei verarbeiteten
Informationen (Kundendaten, Kontodaten etc.) und eingesetzten IT-Systeme (CRM-
System, MS Office etc.) im Unternehmen ermittelt werden. Hilfestellung bietet dabei
das ,Verzeichnis von Verarbeitungstatigkeiten®, dass Sie nach der DSGVO erstellen
mussen. Fur jede Verarbeitungstatigkeit im Unternehmen erfassen Sie dann die
grofdten Risiken. Zum Abschluss werden die Risiken nach Schadenshéhe und nach
Eintrittswahrscheinlichkeit bewertet.

Fir die Bewertung des mdglichen Schadens teilen Sie die verarbeiteten Informatio-
nen nach Kritikalitat des Schutzbedarfes ein (beispielsweise ein Geschaftsgeheimnis
hatte sehr hohe Vertraulichkeit, Bankverbindungsdaten von Kunden eine hohe Integ-
ritat) — fur den Anfang reichen drei Stufen (normal — hoch — sehr hoch). Gleiches gilt
fur die Bewertung der Eintrittswahrscheinlichkeit (unwahrscheinlich — moglich— wahr-
scheinlich). Hier empfiehlt es sich, die IT mit ins Boot zu nehmen.

Far die am hochsten bewerteten Risiken sollten Sie Uberlegen, ob Sie das Risiko
tragen wollen beziehungsweise welche MaRnahmen Sie ergreifen, um das Risiko zu
senken.

Hier ein Muster, das lhnen weiterhelfen kann.

Entwicklungen im Datenrecht

Dass auf dem Gebiet des Datenschutzes und der Datennutzung auf nationaler, eu-
ropaischer und internationaler Ebene derzeit viel Bewegung ist, zeigt die Zusammen-
fassung der aktuellen Entwicklungen im September:

EU Data Act

Seit dem 12.09.2025 gilt der EU Data Act unmittelbar in allen Mitgliedstaaten. Er ist
als EU-Verordnung ausgestaltet und soll Daten besser nutzbar machen. Hersteller
von vernetzten Geraten (z. B. Smart-TVs, Autos, loT-Devices) und Anbieter von Da-
tenverarbeitungsdiensten (z. B. Cloud-Anbieter) mussen den Nutzern nun offenle-
gen, welche Daten von ihnen gesammelt werden und wie sie kostenlos darauf zu-
greifen kénnen. Auch die Weitergabe der Daten an Dritte, etwa flur Reparaturzwecke,
soll erleichtert werden. Unternehmen sind verpflichtet, transparente Datenvertrage zu
gestalten und Cloud-Anbieter missen Interoperabilitat und Anbieterwechsel ermdgli-
chen. Der Data Act schrankt jedoch nicht den personenbezogenen Datenschutz ein —
vielmehr bleiben die Vorschriften der DSGVO malgeblich. Bei der Weitergabe von
Daten an Diritte ist dies, z. B. bei der vertraglichen Ausgestaltung der technisch-
organisatorischen Malnahmen, zu bertcksichtigen. Unternehmen sollten bei der
Vertragsgestaltung auch den Schutz von Geschéaftsgeheimnissen im Blick behalten,
z. B. durch entsprechende Geheimhaltungsvereinbarungen.
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Neue EDSA-Leitlinien zum Zusammenspiel von DSGVO und DSA

Der Europaische Datenschutzausschuss (EDSA) hat neue Leitlinien verdffentlicht,
die das Zusammenspiel zwischen der Datenschutz-Grundverordnung (DSGVO) und
dem Digital Services Act (DSA) erlautern. Sie bieten praktische Hinweise fur Platt-
formen wie soziale Netzwerke, Marktplatze und App-Stores, die personenbezogene
Daten verarbeiten. Ziel ist eine einheitliche Auslegung und Anwendung beider Re-
gelwerke.

EuG bestatigt EU-US-Datentransferabkommen:

Mit Urteil vom 03.09.2025 (Az. T-553/23) hat das Gericht der Europaischen Union
(EuG) das EU-US Data Privacy Framework (DPF) bestatigt. Es erkennt ein ange-
messenes Datenschutzniveau in den USA an und weist Bedenken zur Unabhangig-
keit des US-Datenschutzgerichts (DPRC) zurtick. Damit besteht vorerst wieder mehr
Rechtssicherheit flr transatlantische Datenubermittlungen. Die EU-Kommission
bleibt jedoch zur fortwahrenden Prifung der Verhaltnisse in den USA verpflichtet.

Plane zur Biindelung der Datenschutzaufsicht:

Der Koalitionsvertrag sieht die Zentralisierung der Datenschutzaufsicht bei der Bun-
desbeauftragten fur den Datenschutz und die Informationsfreiheit (BfDI) vor. Am
15.09.2025 haben das BMWE und das BMI dazu ein erstes Werkstattgesprach ver-
anstaltet, an dem sich Wirtschaftsverbande, darunter die DIHK, beteiligt haben. Die
Blndelung der Datenschutzaufsicht wird vom Grol3teil der Wirtschaft beflirwortet, der
sich dadurch eine einheitlichere Interpretation der DSGVO und des BDSG erhofft
und damit ein hdheres Maly an Rechtssicherheit. Teile der Wirtschaft betonten aber
auch den Vorteil der Beibehaltung lokaler Ansprechpartner.

EuGH-Entscheidungen:

e Der EuGH (Urt. v. 4.09.2025, C-413/23 P) hat entschieden, dass personliche
Meinungen per se einen Personenbezug aufweisen. Zudem fallen pseudony-
misierte Daten nicht automatisch aus dem Schutzbereich der DSGVO heraus:
Vielmehr galten fur den Verarbeiter, der sie reidentifizieren kdnne, dieselben
Anforderungen wie fur die Verarbeitung personenbezogener Daten.

e FUr einen Schadensersatzanspruch nach Art. 82 DSGVO koénnen laut Urtell
des EuGH (Urt. v. 04.09.2025, C-655/23) zum immateriellen Schadensersatz
bereits immaterielle Schaden in Form von negativen Geflihlen wie Arger, Sor-
ge oder Scham ausreichen. Dabei gibt es keine Bagatellgrenze. Der/die Be-
troffene muss jedoch die Kausalitat zwischen Datenverstol und immateriellem
Schaden nachweisen.

Quelle: DIHK InfoRecht Ausgabe 09 | 2025

EU-Kommission stellt ,,Apply Al Strategie vor

Die neu veroffentlichte Strategie der EU ist Teil des ,,Al Continent Action Plan®, der
Europa zum KI-Kontinent machen und die globale Wettbewerbsfahigkeit starken soll.
Neben den nun verdffentlichten Planen fur mehr Industrieanwendungen wird in den
nachsten Monaten noch mit einer Initiative fur Rechenzentren und Kl-Infrastruktur,
dem ,Cloud and Al Development Act®, gerechnet.
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Die ,Apply Al“-Strategie besteht aus drei Abschnitten:

e sektorale Leitinitiativen, einschliel3lich gezielter MalRnahmen zur Forderung
der KI-Einflhrung in zehn Schlisselbranchen und im o6ffentlichen Sektor. Zu
den Industriesektoren gehdren das Gesundheitswesen und die Pharmaindust-
rie, Mobilitat, Verkehr und Automobilindustrie, Robotik, Fertigung, Maschinen-
bau und Bauwesen, Klima und Umwelt, Energie, Agrar- und Ernahrungswirt-
schaft; Verteidigung, Sicherheit und Weltraum, elektronische Kommunikation
sowie Kultur-, Kreativ- und Mediensektor.

e Unterstutzung von MalRnahmen und Aktionen zur Starkung der technologi-
schen Souveranitat der EU durch die Bewaltigung bereichsubergreifender
Herausforderungen fur die Entwicklung und Annahme von KIl. Sie starkt die
Rolle der europaischen digitalen Innovationszentren, die in Erfahrungszentren
fur Kl umgewandelt wurden, um Zugangspunkte zum KIl-Innovations-
Okosystem der EU zu werden. Dazu gehoéren Kl-Fabriken und Kl-Gigafabriken,
Kl-Test- und Versuchsanlagen und Kl-Reallabore. Mehrere MaRnahmen zur
Ermdglichung einer Kl-fahigen Belegschaft sind ebenfalls geplant.

e die Schaffung eines neuen Governance-Systems. Die Apply Al Alliance ist das
wichtigste Koordinierungsforum, das Kl-Anbieter, Branchenfuhrer, Hochschu-
len und den o&ffentlichen Sektor zusammenbringt, um sicherzustellen, dass po-
litische MalRnahmen auf realen Bedurfnissen basieren. Die KI-
Beobachtungsstelle, die eng mit der Allianz verbunden ist, wird KI-Trends ver-
folgen und die Auswirkungen von Kl in bestimmten Sektoren bewerten.

Die Strategie hat keinen Gesetzescharakter und ist daher nicht bindend. Allerdings
zeigt sie auf, welche Initiativen, Richtlinien und Verordnungen in den nachsten Mona-
ten und Jahren geplant sind, um Europas Kl-Industrie weiterzubringen.

Quelle: PM der EU-Kommission

Dauer-Videouberwachung von Arbeithehmern

Das LAG Hamm hat einem Arbeitnehmer 15.000 Euro zugesprochen, nachdem die-
ser trotz ausdricklichen Widerspruchs 22 Monate lang dauerhaft von 34 Kameras
uberwacht wurde.

Der Klager war bei der Beklagten als Produktionsmitarbeiter angestellt. In der Pro-
duktionshalle, in der er tatig war, befinden sich 34 Videokameras, die 24 Stunden am
Tag die gesamte Flache mit einer Speicherdauer von 48 Stunden aufzeichnen. Uber
die Kameras konnte kontrolliert werden, ob und wann der Klager sich auf dem Weg
zum Buro, zum Pausenraum oder zum WC befindet. Im Arbeitsvertrag ist geregelt,
dass ,der Arbeitnehmer damit einverstanden [ist], dass im Rahmen der Zweckbe-
stimmung des Arbeitsverhaltnisses und unter Beachtung der Vorschriften des Daten-
schutzes seine personenbezogenen Daten verarbeitet werden kénnen."

Die Kameralberwachung war Gegenstand eines Rechtsstreits, der durch den Ab-
schluss eines Vergleichs endete. In dem Vergleich verpflichtete sich die Beklagte
unter anderem dazu, dem Klager Auskunft Gber die Kameras im Betrieb zu erteilen,
insbesondere bezuglich deren Betriebszeiten, Anzahl, Aufnahmen und Speicherdau-
er. Mit der Auskunft war der Klager nicht zufrieden und erhob schliel3lich Klage. Er
forderte weiterhin Auskunft Uber die Kameras im Unternehmen, Unterlassung der
Videouberwachung sowie Schmerzensgeld.
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Das Arbeitsgericht hat dem Klager in der ersten Instanz 15.000,00 € Schmerzens-
geld zugesprochen. Der Anspruch auf Auskunft und Unterlassung wurde abgelehnt.
Gegen das Urteil hat die Beklagte Berufung eingelegt.

Das LAG Hamm bestatigte das Urteil. Dem Klager steht eine Geldentschadigung in
Hohe von 15.000,00 € wegen Verletzung des Personlichkeitsrechts zu.

Durch die Videouberwachung wurde in das Persdnlichkeitsrecht des Klagers einge-
griffen. Dieser Eingriff kann weder durch § 26 Abs. 1 BDSG noch Art. 6 DSGVO ge-
rechtfertigt werden. Eine wirksame Einwilligung durch den Arbeitsvertrag liegt nicht
vor. Es fehlt schon an der erforderlichen Freiwilligkeit der Einwilligung. Auch lag kein
uberwiegendes berechtigtes Interesse nach Art. 6 Abs. 1 Buchstabe f DSGVO vor.
So ist eine 24-stindige Videouberwachung zur Verhinderung von Straftaten und
Vandalismus nicht das mildeste Mittel. Auch etwa zur Auswertung von Arbeitsunfal-
len erweist sich die Videouberwachung nicht als verhaltnismafig.

Auch wenn die Uberwachung nicht heimlich stattfand, wurde der Klager fiir 22 Mona-
te arbeitstaglich daueriberwacht. AuBerhalb der Pausen-, Umkleide- und Sanitar-
raume gab es an seinem Arbeitsplatz keinen Raum, in den der Klager sich zum
Schutze vor der Kamerauberwachung hatte zurickziehen kénnen. Dadurch entstand
ein extrem hoher Anpassungsdruck fur den Klager.

LAG Hamm, Urteil vom 28. Juni 2025, 18 SLa 959/24
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VERANSTALTUNGEN

»Geheimwaffen der Kommunikation - Sanfte Strategien mit durchschlagender
Wirkung fiir mehr unternehmerischen Erfolg“

IHK Regional im Regionalverband Saarbriicken, Kulturhalle Wehrden, Schaff-
hauser Str. 18 66333 Volklingen

Unsere Mission: Die Kunst, Menschen zu gewinnen. Lernen Sie die Geheimnisse
fairer und anerkennender Kommunikation kennen, einzusetzen und zu schatzen. In
unserer IHK Regional-Veranstaltung erleben Sie interaktiv, wie sehr wir unterbewusst
ablaufenden Denk- und Verhaltensmustern unterliegen — und wie wir diese nutzen
kénnen, um unseren Einfluss auf andere zu erhdhen.

Unser Referent Leo Martin ist Ex-Geheimagent, Kriminalist und Vernehmungsex-
perte. Der NDR nennt ihn "den deutschen 007". Leo Martin hat Kriminalwissenschaf-
ten studiert und war dann zehn Jahre lang fur einen grof3en deutschen Geheimdienst
im Einsatz.

Mit seinem Vortrag "Geheimwaffen der Kommunikation" und mit seinem Intensivtrai-
ning "Mission Vertrauen: Die Kunst, Menschen zu gewinnen" ist er regelmaliger
Gast auf den Top-Events fuhrender Unternehmen. Seine Bucher zum Thema Ver-
trauen aufbauen & Menschenkenntnis sind SPIEGEL-BESTSELLER.

Anmeldungen bis 24. November 2025 unter E-Mail: veranstaltun-
gen@saarland.ihk.de oder per Direktlink.
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