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IT-Sicherheitslage in Deutschland 2025 
Das Bundesamt für Sicherheit in der Informationstechnik (BSI) beobachtet kontinuier-
lich die Lage der IT‑Sicherheit in Deutschland. Betrachtet werden dabei die Entwick-
lungen der Bedrohung- und Gefährdungslagen, das Wachstum der Angriffsflächen für 
Cyberangriffe sowie die Entwicklung der gesamtgesellschaftlichen Resilienz gegen 
Cyberbedrohungen und -gefährdungen. In einem Lagebericht werden dabei die Er-
gebnisse zusammengestellt.  
 
Für den aktuellen Berichtszeitraum stellt das BSI fest, dass die IT-Sicherheitslage in 
Deutschland weiterhin angespannt bleibt. Grund sind oft zu schlecht geschützte An-
griffsflächen.  
 
Weitere Informationen finden Sie auf der Seite des BSI. 
 
 

Erster Cookie-Manager anerkannt 
Die Bundesbeauftragte für den Datenschutz und die Informationsfreiheit (BfDI) hat den 
ersten Dienst zur Einwilligungsverwaltung anerkannt.  
 
Grundlage ist die Einwilligungsverwaltungsverordnung (EinwV), die am 1. April 2025 
in Kraft getreten ist. Die EinwV wurde eingeführt, um die Verwaltung von Einwilligun-
gen nutzerfreundlicher und wettbewerbskonformer zu gestalten. Das Browser-Plugin 
Consenter der Berliner Unternehmens Law&Innovation erfüllt die gesetzlichen Vorga-
ben.  
 
Das Plugin bietet die Möglichkeit, Cookie-Einstellungen zu speichern und automatisch 
an die jeweilige Website zu übermitteln. Damit muss nicht bei jedem Seitenbesuch erst 
einmal der Cookie-Banner angeklickt werden. 
 
 

GEMA gegen Open AI 
Die Landgerichts München I hat einer Klage der GEMA gegen zwei Unternehmen 
der Unternehmensgruppe Open AI im Wesentlichen stattgegeben. 
 
Das Urteil betrifft die Liedtexte neun bekannter deutscher Urheberinnen und Urheber 
(darunter „Atemlos“ von Kristina Bach oder „Wie schön, dass du geboren bist“ von Rolf 
Zuckowski), deren Ansprüche die GEMA als Verwertungsgesellschaft geltend ge-
macht hat. Zur Begründung hatte sie vorgetragen, die Liedtexte würden bei ChatGPT 
verarbeitet und bei der Nutzung des Chatbots auf einfache Anfragen (Prompts) der 
Nutzer als Antworten (Outputs) in weiten Teilen originalgetreu ausgegeben werden. 
 
Open AI gab an, dass ihre Sprachmodelle keine spezifischen Trainingsdaten speicher-
ten oder kopierten, sondern reflektierten in ihren Parametern, was sie basierend auf 
dem gesamten Trainingsdatensatz erlernt hätten. Da die Outputs nur als Folge von 
Eingaben von Nutzern generiert werden würden, seien nicht Open AI, sondern der 
jeweilige Nutzer als Hersteller des Outputs für diese verantwortlich. Ohnehin seien 
eventuelle Rechtseingriffe von den Schranken des Urheberrechts, insbesondere der 
Schranke für das sogenannten Text- und Data-Mining, also eine automatisierte Ana-
lyse von einzelnen oder mehreren digitalen oder digitalisierten Werke, gedeckt. 
 
  

https://medien.bsi.bund.de/lagebericht/
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Das LG München I bejahte einen Anspruch auf Unterlassung und Schadensersatz we-
gen Verletzung des Urheberrechts. Sowohl durch die Memorisierung in den Sprach-
modellen als auch durch die Wiedergabe der Liedtexte in den Outputs des Chatbot 
lägen Eingriffe in die urheberrechtlichen Verwertungsrechte vor. Diese seien nicht 
durch Schrankenbestimmungen, insbesondere die Schranke für das Text und Data 
Mining gedeckt. 
 
Nach Überzeugung des Gerichts seien die streitgegenständlichen Liedtexte reprodu-
zierbar in den Sprachmodellen enthalten. Aus der informationstechnischen Forschung 
sei bekannt, dass Trainingsdaten in Sprachmodellen enthalten sein können und sich 
als Outputs extrahieren lassen. Dies werde als Memorisierung bezeichnet. Eine solche 
liege vor, wenn die Sprachmodelle beim Training dem Trainingsdatensatz nicht nur 
Informationen entnähmen, sondern sich in den nach dem Training spezifizierten Para-
metern eine vollständige Übernahme der Trainingsdaten finde. Eine solche Memori-
sierung sei durch einen Abgleich der Liedtexte, die in den Trainingsdaten enthalten 
waren, mit den Wiedergaben in den Outputs festgestellt. Angesichts der Komplexität 
und Länge der Liedtexte sei der Zufall als Ursache für die Wiedergabe der Liedtexte 
ausgeschlossen. Durch diese Memorisierung liegt eine Vervielfältigung im Sinne des 
Urheberechts vor. Die Ausnahme des Text und Data Mining greift laut Gericht nur für 
vorbereitende Handlungen zur Analyse, nicht aber für dauerhafte Vervielfältigungen.  
 
Das Gericht stellte auch klar, dass die Rechteinhaberinnen und -inhaber keine Einwil-
ligung erteilt hätten. Das Training von Sprachmodellen sei zudem keine übliche und 
erwartbare Nutzungsart, mit der Urheber rechnen müssten. 
 
LG München I, Urteil vom 11. November 2025, 42 O 14139/24 
 
Quelle: PM des LG München I 11. November 2025 
 
 

Verzicht auf den datenschutzrechtlichen Auskunftsanspruch im Rahmen 
eines arbeitsgerichtlichen Verfahrens 
Ein Verzicht auf den Auskunftsanspruch nach Art. 15 Abs. 1 DSGVO in einem ar-
beitsgerichtlichen Vergleich ist grundsätzlich möglich, so das OVG Saarlouis. 
 
Der Kläger hatte bei seinem Arbeitgeber ein Auskunftsersuchen gestellt, das unbeant-
wortet blieb. Das Arbeitsverhältnis endete durch arbeitsgerichtlichen Vergleich. In dem 
Vergleich wurde vereinbart, dass alle Ansprüche aus dem Arbeitsverhältnis abgegol-
ten sind. Der Kläger legte zwischenzeitlich Beschwerde bei der Datenschutzaufsichts-
behörde ein. 
 
Die Datenschutzbehörde stellte das Verfahren ein. Zur Begründung teilte die Behörde 
mit, dass ein Auskunftsanspruch aufgrund des geschlossenen arbeitsgerichtlichen 
Vergleichs nicht mehr bestehe. Der Kläger klagte daraufhin auf Fortführung des Ver-
fahrens.  
 
Das VG wies die Klage ab. Das OVG Saarlouis hat diese Entscheidung bestätigt. Der 
Kläger hat keinen Anspruch auf Auskunft. Der Anspruch sei aufgrund des vor dem 
Arbeitsgericht des Saarlandes abgeschlossenen gerichtlichen Vergleichs ausge-
schlossen.  
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Das OVG stellt klar, dass auf einen Auskunftsanspruch aus Art. 15 Abs. 1 DSGVO 
grundsätzlich wirksam (nachträglich) verzichtet werden kann, auch im Rahmen eines 
(arbeitsgerichtlichen) Vergleichs. Das Gericht ist auch der Ansicht, dass durch die 
weite Formulierung „alle Ansprüche aus dem Arbeitsverhältnis und dessen Beendi-
gung, gleich ob bekannt oder unbekannt, gleich aus welchem Rechtsgrund“ auch Se-
kundäransprüche, wie z.B. der Auskunftsanspruch, umfasst sein sollten.  
 
OVG Saarlouis, Urteil vom 13. Mai 2025, 2 A 165/24 
 
 

Befürchtung eines Datenmissbrauchs reicht nicht für Schadensersatz 
Das LAG Hessen hat bestätigt, dass allein eine verspätete Auskunftserteilung keinen 
Schadensersatzanspruch nach Art. 82 DSGVO begründet.  
 
Der Kläger hatte sich auf eine Stellenausschreibung per Mail mit seinen Bewerbungs-
unterlagen beworben. Mit einer zweiten Mail erkundigte er sich nach dem Sachstand 
des Bewerbungsverfahrens. Beide E-Mails sind im E-Mail-Postfach der angeschrieben 
Mitarbeiters der Beklagten geblieben. Er hat sie gelesen, nicht ausgedruckt, nicht wei-
tergeleitet, weder gespeichert noch anderweitig verarbeitet.  
 
Mangels Reaktion auf seine E-Mails hat der Kläger mitgeteilt, dass er an seiner Be-
werbung nicht weiter festhalte und die Beklagte gebeten, ihm „unverzüglich auf der 
Grundlage von Artikel 15 DSGVO eine umfassende Auskunft über meine Daten und 
eine vollständige Kopie sämtlicher Daten zu erteilen“. Diese Mail hat der Mitarbeiter 
der Beklagten weder gelesen noch weiterverarbeitet. Vor Gericht verfolgt der Kläger 
seinen Auskunftsanspruch weiter und verlangt Schadensersatz für die verspätete Aus-
kunft.  
 
Das Arbeitsgericht Frankfurt am Main hat dem Kläger 100,00 € Entschädigung zuge-
sprochen. In der Berufung begehrt er einen Schadensersatz von 1.000,00 €.  
 
Das LAG hat die Berufung zurückgewiesen. Nach Ansicht des LAG steht dem Kläger 
kein Anspruch auf Schadensersatz zu, da er keinen konkreten Schaden dargelegt hat. 
Grundsätzlich kann ein Verlust der Kontrolle über personenbezogene Daten einen im-
materiellen Schaden darstellen, sofern die betroffene Person den Nachweis erbringt, 
dass sie tatsächlich einen solchen Schaden - so geringfügig er auch sein mag - erlitten 
hat. Auch die durch einen Verstoß gegen die DSGVO ausgelöste Befürchtung einer 
betroffenen Person, ihre personenbezogenen Daten könnten von Dritten missbräuch-
lich verwendet werden, kann für sich genommen einen immateriellen Schaden darstel-
len. Nicht jedoch das rein hypothetische Risiko der missbräuchlichen Verwendung 
durch einen unbefugten Dritten.  
 
Die verspätete Erfüllung des Auskunftsanspruchs reicht nicht aus, einen Schaden 
anzunehmen. Ansonsten würde jeder Verstoß gegen die DSGVO zur einem Scha-
densersatz führen.  
 
LAG Hessen, Urteil vom 10. April 2025, 3 SLa 623/24 
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