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35,3 Millionen Euro Bul3geld wegen Datenschutzverstdf3en im Servicecen-
ter von H&M

Im Fall der Uberwachung von mehreren hundert Mitarbeitern bei H&M hat der Ham-
burgische Beauftragte fir Datenschutz und Informationsfreiheit (HmbBfDI) einen Bul3-
geldbescheid in H6he von 35.258.707,95 Euro erlassen.

Mindestens seit 2014 kam es in einem Servicecenter von H&M bei einem Teil der Be-
schaftigten zu umfangreichen Erfassungen privater Lebensumstande. Entsprechende
Notizen wurden auf einem Netzlaufwerk dauerhaft gespeichert. Nach Urlaubs- und
Krankheitsabwesenheiten wurden sogenannte Welcome Back Talks durchgefuhrt.
Nach diesen Gesprachen wurden in etlichen Féllen nicht nur konkrete Urlaubserleb-
nisse der Beschaftigten festgehalten, sondern auch Krankheitssymptome und Diagno-
sen. Zusatzlich eigneten sich einige Vorgesetzte Uber Einzel- und Flurgesprache ein
breites Wissen tber das Privatleben ihrer Mitarbeitenden an, das von eher harmlosen
Details bis zu familiaren Problemen sowie religiosen Bekenntnissen reichte. Die Er-
kenntnisse wurden teilweise aufgezeichnet, digital gespeichert und waren mitunter fir
bis zu 50 weitere Fuhrungskrafte im ganzen Haus lesbar. Die so erhobenen Daten
wurden neben einer akribischen Auswertung der individuellen Arbeitsleistung u.a. ge-
nutzt, um ein Profil der Beschétftigten fir Malinahmen und Entscheidungen im Arbeits-
verhaltnis zu erhalten. Die Kombination aus der Ausforschung des Privatlebens und
der laufenden Erfassung, welcher Tatigkeit sie jeweils nachgingen, flihrte zu einem
besonders intensiven Eingriff in die Rechte der Betroffenen.

Bekannt wurde die Datenerhebung dadurch, dass die Notizen infolge eines Konfigura-
tionsfehlers im Oktober 2019 fir einige Stunden unternehmensweit zugreifbar waren.
Nachdem der Hamburgische Beauftragte fir Datenschutz und Informationsfreiheit
Uber die Datensammlung durch Presseberichte informiert wurde, ordnete er zunachst
an, den Inhalt des Netzlaufwerks vollstandig ,einzufrieren” und verlangte dann die Her-
ausgabe. Das Unternehmen kam dem nach und legte einen Datensatz von rund 60
Gigabyte zur Auswertung vor. Vernehmungen zahlreicher Zeuginnen und Zeugen be-
statigten nach Analyse der Daten die dokumentierten Praktiken.

Die Aufdeckung der erheblichen Verstdl3e hat die Verantwortlichen zur Ergreifung ver-
schiedener AbhilfemalRnahmen veranlasst. Dem HmbBfDI wurde ein umfassendes
Konzept vorgelegt, wie von nun an am Standort Nirnberg Datenschutz umgesetzt wer-
den soll. Zur Aufarbeitung der vergangenen Geschehnisse hat sich die Unternehmens-
leitung nicht nur ausdrtcklich bei den Betroffenen entschuldigt. Sie folgt auch der An-
regung, den Beschaftigten einen unblrokratischen Schadenersatz in beachtlicher
Hohe auszuzahlen. Es handelt sich insoweit um ein bislang beispielloses Bekenntnis
zur Unternehmensverantwortung nach einem Datenschutzverstol3. Weitere Bausteine
des neu eingefuhrten Datenschutzkonzepts sind unter anderem ein neu berufener Da-
tenschutzkoordinator, monatliche Datenschutz-Statusupdates, ein verstarkt kommuni-
zierter Whistleblower-Schutz sowie ein konsistentes Auskunfts-Konzept.

Ausdrucklich positiv war das Bemiihen der Konzernleitung zu bewerten, die Betroffe-
nen vor Ort zu entschadigen und das Vertrauen in das Unternehmen als Arbeitgeber
wiederherzustellen. Die transparente Aufklarung seitens der Verantwortlichen und die
Gewahrleistung einer finanziellen Kompensation zeigen durchaus den Willen, den Be-
troffenen den Respekt und die Wertschatzung zukommen zu lassen, die sie als ab-
hangig Beschaftigte in ihrem taglichen Einsatz fir ihr Unternehmen verdienen.

Quelle: PM des HmbBfDI vom 1. Oktober 2020
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LfD Niedersachsen verhangt Buligeld Uber 10,4 Millionen Euro gegen
notebooksbilliger.de

Die Landesbeauftragte fur den Datenschutz (LfD) Niedersachsen hat eine Geldbul3e
Uber 10,4 Millionen Euro gegentber der notebooksbilliger.de AG ausgesprochen. Das
Unternehmen hatte Gber mindestens zwei Jahre seine Beschaftigten per Video tber-
wacht, ohne dass daflr eine Rechtsgrundlage vorlag. Die unzulassigen Kameras er-
fassten unter anderem Arbeitsplatze, Verkaufsraume, Lager und Aufenthaltsbereiche.

Das Unternehmen hatte sich darauf berufen, dass es Ziel der installierten Videokame-
ras gewesen sei, Straftaten zu verhindern und aufzuklaren sowie den Warenfluss in
den Lagern nachzuverfolgen.

Zur Verhinderung von Diebstdhlen muss eine Firma aber zunéchst mildere Mittel pru-
fen (z. B. stichprobenartige Taschenkontrollen beim Verlassen der Betriebsstatte).
Eine VideolUberwachung zur Aufdeckung von Straftaten ist zudem nur rechtmaRig,
wenn sich ein begriindeter Verdacht gegen konkrete Personen richtet. Ist dies der Fall,
kann es zulassig sein, diese zeitlich begrenzt mit Kameras zu Uberwachen. Bei note-
booksbilliger.de war die Videouberwachung aber weder auf einen bestimmten Zeit-
raum noch auf konkrete Beschaftigte beschrankt. Hinzu kam, dass die Aufzeichnungen
in vielen Fallen 60 Tage gespeichert wurden und damit deutlich langer als erforderlich.

Auch Kundinnen und Kunden von notebooksbilliger.de waren von der unzuléassigen
Videouberwachung betroffen, da einige Kameras auf Sitzgelegenheiten im Verkaufs-
raum gerichtet waren. In Bereichen, in denen sich Menschen typischerweise langer
aufhalten, zum Beispiel um die angebotenen Geréate ausgiebig zu testen, haben die
datenschutzrechtlich Betroffenen hohe schutzwirdige Interessen. Das gilt besonders
fur Sitzbereiche, die offensichtlich zum langeren Verweilen einladen sollen. Deshalb
war die Videouberwachung durch notebooksbilliger.de in diesen Fallen nicht verhalt-
nismafig.

Die 10,4 Millionen Euro sind das bisher héchste Bul3geld, das die LfD Niedersachsen
unter Geltung der DSGVO ausgesprochen hat. Die DSGVO ermdéglicht es den Auf-
sichtsbehoérden, GeldbufRen von bis zu 20 Millionen Euro oder bis zu 4 Prozent des
gesamten weltweit erzielten Jahresumsatzes eines Unternehmens zu verhéangen — je
nachdem, welcher Betrag hdher ist. Das gegen notebooksbilliger.de ausgesprochene
BulR3geld ist noch nicht rechtskréftig. Das Unternehmen hat seine Videolberwachung
mittlerweile rechtméafig ausgestaltet und dies der LfD Niedersachsen nachgewiesen.

Quelle. PM des LfD Niedersachsen vom 08. Januar 2021

Aulerordentlich fristlose Kindigung wegen Datenléschung in erhebli-
chem Umfang

Ldscht ein Arbeitnehmer im Anschluss an ein Personalgespréch, in dem der Arbeitge-
ber den Wunsch auR3erte, sich vom Arbeitnehmer trennen zu wollen, vom Server des
Arbeitgebers Daten in erheblichem Umfang (hier: 7,48 GB), nachdem er sich von einer
Mitarbeiterin mit den Worten "man sieht sich immer zweimal im Leben" verabschiedet
hatte, rechtfertigt dies die auf3erordentlich fristlose Kindigung des Arbeitsverhaltnis-
ses. Dies entschied das LArbG Baden-Wiirttemberg.
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Der Arbeitnehmer war als Key-Account-Manager im Aul3endienst bei der Beklagten
tatig. Nach einer Abmahnung wegen VerstoRes gegen eine Weisung fand ein Ge-
spréach zwischen der Beklagten und dem Klager statt. In diesem Gespréach erklarte die
Beklagte, sie wolle das Arbeitsverhaltnis mit dem Klager wegen aufgetretener Span-
nungen beenden und bot dem Klager den Abschluss eines Aufhebungsvertrags an.
Der Klager forderte seinerseits eine Abfindung von sechs Monatsvergutungen, an-
sonsten sehe man sich vor Gericht. Der Geschéftsfuhrer lehnte dies ab. Ein Aufhe-
bungsvertrag wurde daraufhin nicht abgeschlossen. Nach Abschluss des Gesprachs
verabschiedete sich der Klager mit den Worten ,man sieht sich immer zweimal im Le-
ben®. Der Klager verliel3 sodann das Betriebsgelande.

An den folgenden Tagen war der Klager weder fir die Beklagte noch fir Kunden er-
reichbar. Er I6schte alle Daten auf dem Server der Beklagten im dem fir ihn vorgese-
henen Speicherort (ca. 8 GB). Eine Datenrettung konnte spater erfolgreich durchge-
fuhrt werden.

Auf ein Schreiben der Beklagten, in dem sie den Klager zu dem Verdacht der absicht-
lichen Léschung anhéren wollte, kam keine Reaktion. Daraufhin erklarte die Beklagte
die aul3erordentlich fristlose Tat- und Verdachtskindigung, hilfsweise eine ordentliche
Kindigung des Arbeitsverhéaltnisses.

Das Arbeitsgericht hat die fristlose Kundigung fur unwirksam erklart, lie3 jedoch die
ordentliche Kundigung zu. Eine bewusst vorsatzliche Schadigung kénnte aus den Ge-
samtumstanden nicht abgeleitet werden. Das LAG gab der Berufung der Beklagten
statt. Die fristlose Kuindigung sei wirksam.

Die Loschung von Daten auf dem Server der Beklagten stellt einen wichtigen Grund
dar. Nicht entscheidend ist, ob sich der Arbeitnehmer durch das Loschen von Daten
strafbar gemacht hat, die Daten vom Arbeitgeber bendtigt werden oder ob und mit
welchem Aufwand ein Teil dieser geléschten Daten wieder hergestellt werden kénnen.
Vielmehr ergibt sich aus dem Arbeitsverhaltnis eine Pflicht, gegenseitig auf die Rechts-
guter und Interessen der jeweils anderen Vertragspartei Ricksicht zu nehmen. Wenn
ein Arbeitnehmer seinem Arbeitgeber eigenmachtig den Zugriff zu seine Daten ent-
zieht oder diese l6scht, verstof3t er derart gegen die selbstverstandlichen Nebenpflich-
ten eines jeden Arbeitnehmers, die Interessen des Arbeitgebers als seines Vertrags-
partners zu bericksichtigen, dass ein solches Verhalten in aller Regel zur sofortigen
Beendigung des Arbeitsverhéltnisses berechtigt und die Fortsetzung bis zum Ende der
KlUndigungsfrist unzumutbar ist.

LAG Baden-Wdrttemberg, Urteil vom 17. September 2020, 17 Sa 8/20

Setzen von Cookies ohne Einwilligung ist Wettbewerbsverstol3

Cookies sind Textdateien, die temporar im Browser eines Webseiten-Nutzers depo-
niert werden. Dabei gibt es technisch notwendige Cookies, damit die Webseite richtig
genutzt werden kann und sonstige, nicht technisch notwendige Cookies. Das Setzen
von nicht nur rein technischen Cookies ohne aktive Einwilligung des Betroffenen ist ein
Wettbewerbsverstol3. Dies hat das LG Koéln entschieden.

Die Antragstellerin erwirkte im Wege des einstweiligen Rechtsschutzes eine einstwei-

lige Verfigung, weil der Antragsgegner auf seiner Homepage Cookies setzte, ohne
dass der User zuvor aktiv zugestimmt hatte.
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Nach Ansicht des Gerichts sind die Vorschriften des UWG, nicht hingegen die der Da-
tenschutzgrundverordnung (DSGVO) anwendbar. Der Antragsgegner habe gegen die
Marktverhaltensregelungen in 88 12, 15 TMG verstof3en. Die Vorschriften der DSGVO
seien nicht vorrangig anzuwenden.

§ 15 Abs. 1, 3 TMG ist nach der Entscheidung des EuGH und des BGH richtlinienkon-
form dahingehend auszulegen, dass eine Einwilligung bei einer rein technischen Spei-
cherung nicht erforderlich ist. Dies sei vorliegend aber nicht der Fall. Ein einfacher
Cookie-Hinweis, der lediglich Uber das Setzen von Cookies informiert, reiche vorlie-
gend nicht aus. Vielmehr muss dann Uber einen Cookie-Banner die Einwilligung des
Webseiten-Nutzers eingeholt werden, damit die Cookies gesetzt werden konnen.

EU-Kommission: Entwurf der Standardvertragsklauseln (SCC)

Die Europaische Kommission hat den tberarbeiteten Entwurf der Standardvertrags-
klauseln (SCC) sowie den Entwurf tiber die Ubermittlung personenbezogener Daten
in DrittlAnder zur Konsultation verdffentlicht. Seit der EuGH das Privacy Shield Abkom-
men fur ungultig erklart hat, sind die SCC das wichtigste Rechtsinstrument flr den
internationalen Datentransfer personenbezogener Daten. Alle Dokumente stehen bis-
lang nur in englischer Sprache zur Verfigung.

Die Entwurfe finden Sie hier (in englischer Sprache).

Viermonatige Ubergangsfrist fiir Datentubermittlungen in das Vereinigte
Konigreich

Die Konferenz der unabhéngigen Datenschutzaufsichtsbehdrden des Bundes und der
Lander (DSK) weist Unternehmen, Behdrden und andere Institutionen in Deutschland
darauf hin, dass in den Schlussbestimmungen des Entwurfs eines Handels- und Zu-
sammenarbeitsabkommens zwischen dem Vereinigten Koénigreich und der Europai-
schen Union eine neue Ubergangsregelung fir Dateniibermittiungen vorgesehen ist,
die den bisher beflirchteten gravierenden Rechtsunsicherheiten vorbeugt.

Danach sollen Ubermittlungen personenbezogener Daten von der EU in das Verei-
nigte Konigreich GroRbritannien und Nordirland fiir eine Ubergangsperiode nicht als
Ubermittlungen in ein Drittland (Art. 44 DSGVO) angesehen werden. Diese Periode
beginnt am 1. Januar 2021 und endet, wenn die EU-Kommission das Vereinigte Ko-
nigreich betreffende Adaquanzentscheidungen nach Art. 45 Abs. 3 DSGVO und Atrt.
36 Abs. 3 Richtlinie (EU) 2016/680 getroffen hat, spatestens jedoch nach vier Mona-
ten. Dieses Enddatum kann um zwei Monate verlangert werden, falls keine der betei-
ligten Parteien widerspricht.

Quelle: PM des DSK vom 28. Dezember 2020
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https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection_de

VERANSTALTUNGEN

Early Bird Reihe: Rechtssicherer Onlineshop

Wie mache ich meinen Onlineshop rechtssicher? Eine Frage, die sich viele Unterneh-
men stellen. Wir wollen Ihnen im Rahmen unserer unentgeltlichen Webinar-Reihe da-
rauf Antworten geben. lhre Referentinnen sind: Frau Ass. iur. Heike Clof3 und Frau
Ass. iur. Kim Pleines, IHK Saarland. Wir freuen uns tber Ihre Teilnahme an den
einzelnen oder allen Terminen.

,Das Widerrufsrecht im Onlinehandel*
Mittwoch, 3. Februar 2021, 8.30 bis 9.30 Uhr, Onlineveranstaltung

Gleichglltig, ob Sie Waren verkaufen oder Dienstleistungen anbieten - ist Ihr Kunde
ein Verbraucher, hat er grundsatzlich ein Widerrufsrecht, es sei denn, es ist kraft Ge-
setzes ausgeschlossen. Uber dieses Widerrufsrecht haben Sie ihn korrekt zu beleh-
ren. Wie das funktioniert, erklaren wir Ihnen an diesem Termin.

Anmeldungen bis 02.02.2021 unter E-Mail: veranstaltungen@saarland.ihk.de oder
uber den Direktlink.

,,Die Pflichtinformationen des Onlinehandlers*
Mittwoch, 10. Februar 2021, 8.30 bis 9.30 Uhr

Der Onlinehandel ist auf Grund einiger gesetzlicher Vorgaben verpflichtet, ganz be-
stimmte Informationen an den potenziellen Kaufer zu geben. Angefangen von den Ab-
wicklungsmodalitdten wie Bezahlung, Versand usw. bis hin zu Informationen tber die
vertriebenen Produkte: Auch hier lohnt es, das eigene Wissen immer wieder aufzufri-
schen. Das ist Inhalt dieses Termins.

Anmeldungen bis 09.02.2021 unter E-Mail: veranstaltungen@saarland.ihk.de oder
Uber den Direktlink.

,Betriebsbedingt kiindigen*“
Dienstag, 02. Februar 2021, 14.00 — 16:00 Uhr, Onlineveranstaltung

Herr Rechtsanwalt Dr. Kai Huther, Fachanwalt fir Arbeitsrecht, Kanzlei Rapra-
ger, Saarbricken, wird uns aufzeigen, welche unternehmerischen Entscheidungen
Sie treffen und welche alternativen Beschaftigungsmaoglichkeiten Sie als Arbeitgeber
ausschlielien mussen, um die betriebsbedingte Kindigung aussprechen zu kénnen.
Ganz wichtig: Die Sozialauswahl der Mitarbeiter. Denn: Es kdnnen in der Regel nur
diejenigen Mitarbeiter gekiindigt werden, die sozial am wenigsten schutzbedurftig sind.

Das Webinar beinhaltet einen ca. ein- bis anderthalbstiindigen Vortrag und anschlie-
Rende Fragemoglichkeit per Chat.

Anmeldungen bis 01.02.2021 unter E-Mail: veranstaltungen@saarland.ihk.de.
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Reihe: Das digitale Buro

Wie fuhrte ich das digitale Biro rechtssicher? Eine Frage, die sich viele Unternehmen
stellen. Gemeinsam mit der Steuerberaterkammer des Saarlandes wollen wir im Rah-
men unserer unentgeltlichen Webinar-Reihe darauf Antworten geben. Ihr Referent ist:
Herr Guido Badjura, DATEV eG, Dusseldorf. Wir freuen uns Uber Ihre Teilnahme an
den einzelnen oder allen Terminen.

,,GoBD & Verfahrensdokumentationen*
Donnerstag, 25. Februar 2021, 17.00 bis 19.00 Uhr, Onlineveranstaltung

Anmeldungen bis 24.02.2021 unter E-Mail: veranstaltungen@saarland.ihk.de.

»Elektronische Rechnungen: ZUGFeRD, XRechnung und Co.“
Mittwoch, 21. April 2021, 17.00 bis 19.00 Uhr, Onlineveranstaltung

Anmeldungen bis 20.04.2021 unter E-Mail: veranstaltungen@saarland.ihk.de.

»Ersetzendes Scannen / Archivierung und Digitalisierung von Steuerunterlagen
Montag, 28. Juni 2021, 17.00 bis 19.00 Uhr, Onlineveranstaltung

Anmeldungen bis 27.06.2021 unter E-Mail: veranstaltungen@saarland.ihk.de.

»controlling digital — Digitale Finanzbuchfiihrung als Zukunftsmodell*
Dienstag, 2. November 2021, 17.00 bis 19.00 Uhr, Onlineveranstaltung

Anmeldungen bis 01.11.2021 unter E-Mail: veranstaltungen@saarland.ihk.de.

»IHK-Kompakt: Wie nenne ich mein Unternehmen?*
Mittwoch, 24. Februar 2021, 10.00 - 11.00 Uhr, Onlineveranstaltung

Herr Ass. iur. Georg Karl, IHK Saarland, zeigt Innen im Rahmen unserer Vortragsreihe
IHK-Kompakt auf, wie Sie einen moglichst rechtssicheren Namen finden und welchen
Spielraum Sie bei der Auswahl haben. Denn: Neben Marketingaspekten sind bei der
Auswahl auch rechtliche Vorgaben und Regeln einzuhalten.

Anmeldungen bis 23.02.2021 unter E-Mail: veranstaltungen@saarland.ihk.de.
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