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Dokumentationspflichten nach der DSGVO

Die Datenschutz-Grundverordnung (DSGVO) betont die Verantwortlichkeit, die Un-
ternehmen fur die Einhaltung des Datenschutzes haben. Sie missen nachweisen
kénnen, dass ihre Datenverarbeitung datenschutzkonform ist. Das gilt unabhéangig
von der UnternehmensgroéRe oder Branche. Dies gelingt nur tber eine umfassende
Dokumentation.

Die DSGVO zahlt an verschiedenen Stellen Dokumentationspflichten auf, die wir
nachfolgend darstellen:

1. Rechenschaftspflicht

Wer personenbezogene Daten verarbeitet, ist verantwortlich fur die Einhaltung der
Grundsatze des DSGVO und muss deren Einhaltung nachweisen kdonnen (,Rechen-
schaftspflicht). Die Datenschutzgrundsatze sind:

o die Rechtmaliigkeit der Verarbeitung,

e die Verarbeitung nach Treu und Glauben,

e Transparenz,

e Zweckmafigkeit,

e Datenminimierung,

¢ Richtigkeit,

e Speicherbegrenzung,

e Integritdt und Vertraulichkeit.
Jedes Unternehmen hat geeignete technische und organisatorische Mal3nahmen zu
ergreifen, um sicherzustellen und den Nachweis erbringen zu kdénnen, dass es bei

seiner Datenverarbeitung vollumfanglich die Regelungen der DSGVO beachten. Die
ergriffenen Mal3nahmen sind regelmaRig zu tberprifen und zu aktualisieren.
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Wichtig: Diese Vorgabe kann das Unternehmen nur erfullen, wenn es ein Daten-
schutz-Management-System aufbaut. So kann im Rahmen eines Vertragsmanage-
ments etwa eine Liste erstellt werden, in die alle Vertrage eingetragen werden, nach
Prufung der erhobenen personenbezogenen Daten, ist zu Uberprifen, ob eine Auf-
tragsdatenverarbeitung vorliegt usw. Die entsprechenden Dokumentationen sind auf-
zustellen und permanent zu pflegen. Ist ein betrieblicher Datenschutzbeauftragter
bestellt, sollte eine solche Dokumentation Uber die datenschutzrechtlich relevanten
Sachverhalte mit ihm abgesprochen werden.

2. Dokumentation von erteilten Einwilligungen

Wird eine Datenverarbeitung auf eine Einwilligung gesttitzt, so muss das Unterneh-
men nachweisen kénnen, dass diese wirksam erteilt und rechtméafiig gestaltet wurde.
Das gelingt in der Regel nur Uber eine schriftliche oder elektronische Einwilligung.

Der Betroffene hat das Recht, die Einwilligung jederzeit fur die Zukunft zu widerru-
fen. Der Betroffene ist bei der Erhebung der Einwilligung tber sein Widerrufsrecht zu
informieren. Auch dies ist zu dokumentieren.

= D02 ,Einwilligung nach der DSGVO*, Kennzahl 2356

3. Dokumentation bei Datenerhebung zur Wahrung der berechtig-
ten Interessen

Wer eine Datenverarbeitung auf die Rechtsgrundlage ,Wahrung der berechtigten
Interessen des Verantwortlichen oder Dritten“ stitzt, muss den hiervon betroffe-
nen Personen die Grinde mitteilen, die er oder ein Dritter in Abwagung zu den Inte-
ressen der Betroffenen als Uberwiegend ansieht. Die Grinde sind zu dokumentie-
ren.

Ausdrucklich als eine dem berechtigten Interesse dienende Verarbeitung ist die Ver-
arbeitung personenbezogener Daten zum Zwecke der Direktwerbung. Bei der Ab-
wagung sind die ,vernunftigen Erwartungen® der betroffenen Person zu berlcksichti-
gen und zu dokumentieren. Ein anderer Fall ist das Kontaktformular in Online-
shops, Uber das der potenzielle Kunde Produktinformationen erfragen kann.

Ferner hat das Unternehmen den Betroffenen vorab umfassend Uber sein Wider-
rufsrecht und eine Zweckanderung zu informieren.

=» D05 ,Informationspflichten nach der DSGVO*, Kennzahl 2356

4. Dokumentation der Einhaltung der Informationspflichten bei Da-
tenerhebungen nach Art. 13, 14 DSGVO

Jedes Unternehmen muss nachweisen, dass es die erweiterten Informationspflichten
nach der DSGVO erfillt. Den Informationspflichten kann am besten durch eine Da-
tenschutzerklarung nachgekommen werden. Es empfiehlt sich auch alte Datenschut-
zerklarungen aufzubewahren sowie den Zeitpunkt der Ubermittlung zu dokumentie-
ren.
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= D05 ,Informationspflichten nach der DSGVO*, Kennzahl 2356
= D07 ,Die Datenschutzerkldrung nach der DSGVQO*, Kennzahl 2356

5. Dokumentation der Information Uber die Betroffenenrechte,

Dem Betroffenen stehen verschiedene Rechte gegen die verantwortliche Stelle zu,
Uber die der Betroffene informiert werden muss (z.B. das Auskunfts- oder Berichti-
gungsrecht).

= D05 ,Informationspflichten nach der DSGVO*, Kennzahl 2356

Der Umgang mit den Betroffenenrechten sollte dokumentiert werden (z.B. in einen
Datenschutz-Management-System). Prift die Aufsichtsbehdrde den Vorgang, dient
die Dokumentation als Nachweis, dass den datenschutzrechtlichen Bestimmungen
nachgekommen wurde.

Wurde z.B. ein Widerspruch gegen die Datenverarbeitung abgelehnt, missen die
Grunde festgehalten werden, warum der Antrag abgelehnt wurde, Art. 21 DSGVO.

6. Dokumentation der technisch-organisatorischen Mal3nahmen

Der Verantwortliche ist verpflichtet, geeignete technische und organisatorische Mal3-
nahmen zum Schutz personenbezogener Daten einzusetzen, um sicherzustellen und
nachweisen zu kdnnen, dass sie die Vorgaben der DSGVO einhalten und ein ange-
messenes technisches Schutzniveau fur personenbezogene Daten gewéhrleisten.
Der Nachweis erfolgt tber eine entsprechende Beschreibung dieser MalRnahmen
(z.B. in einem Auftragsdatenverarbeitungsvertrag und/oder im sog. Verzeichnis fir
Verarbeitungstatigkeiten). Beim Nachweis kann auch auf genehmigte Verhaltens-
regeln oder auf genehmigte Zertifizierungen zurtickgreifen werden.

Zu den technisch-organisatorischen Mal3nahmen gehdren bspw. die Pseudonymisie-
rung und Verschlisselung personenbezogener Daten oder Fahigkeit, die Verflugbar-
keit der personenbezogenen Daten und den Zugang zu ihnen bei einem physischen
oder technischen Zwischenfall rasch wiederherzustellen (Backup).

Bei der Festlegung der technisch-organisatorischen Maflinahmen sollte der Stand der
Technik, Implementierungskosten sowie Art, Umfang, Umstande und Zwecke der
Verarbeitung sowie die unterschiedlichen Eintrittswahrscheinlichkeiten und die
Schwere des Risikos fur von der Datenverarbeitung Betroffene bertcksichtigt und
dokumentiert werden.

7. Auftragsverarbeitung-Vertrag (AV-Vertrag)

Wird ein Dienstleister beauftragt, personenbezogene Daten nach Weisung und nur
zum Zwecke der Vertragserfullung zu verarbeiten, muss ein schriftlicher Auftrags-
datenvertrag abgeschlossen werden. Art. 28 DSGVO schreibt vor, welche Anforde-
rungen an einem solchen Vertag bestehen. Ein Muster finden Sie hier.
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8. Verpflichtung zur Vertraulichkeit

Die DSGVO regelt, dass Beschaftigte personenbezogene Daten nur auf Anweisung
des Verantwortlichen verarbeiten durfen. Diese sind verpflichtet, ihre Mitarbeiter ent-
sprechend anzuhalten und zu schulen. Insoweit sollten Verantwortliche notwendige
interne Datenschutzregelungen (Betriebsvereinbarungen, Dienstanweisungen)
erstellen und die Mitarbeiter in diesen Fragen entsprechend informieren und schu-
len. Interne Datenschutzregelungen sowie sonstige Anweisungen zum Datenschutz
sollten dokumentiert und regelmaRig auf Anderungsbedarf gepruft werden.

Daneben sollten die Mitarbeiter auf das Datengeheimnis und zur Vertraulichkeit
schriftlich verpflichtet werden. Diese Verpflichtung sollte Eingang in die Personalakte
finden.

9. Benennung eines betrieblichen Datenschutzbeauftragten

Sowohl im Falle einer Bestellpflicht als auch bei einer freiwilligen Bestellung eines
Datenschutzbeauftragten sollte die Bestellung schriftlich erfolgen. In der Bestellur-
kunde sollte festgehalten werden, welche Aufgaben auf den Datenschutzbeauftrag-
ten Ubertragen werden (wie z.B. die Flhrung eines Verzeichnisses fur Verarbeitungs-
tatigkeiten). Der betriebliche Datenschutzbeauftragte ist auch der Aufsichtsbehdrde
zu melden.

=» D06 ,Betrieblicher Datenschutzbeauftragter, Kennzahl 2356

10. Meldung von Datenpannen

Der Verantwortliche hat jede Datenverletzung binnen 72 Stunden der zustandigen
Datenschutzaufsichtsbehorde zu melden. Fir saarlandische Unternehmen ist dies:

Unabhangiges Datenschutzzentrum Saarland
Fritz-Dobisch-Str. 12

66111 Saarbriicken

Tel: 0681 /94781 -0

Fax: 0681 /94781 - 29

E-Mail: poststelle@datenschutz.saarland.de
https://datenschutz.saarland.de/

Die Meldung kann online erfolgen. Eine Meldepflicht entféllt, wenn die Datenverlet-
zung voraussichtlich nicht zu einem Risiko fir Betroffene fuhrt (z.B. weil die
Daten auf dem als verloren gemeldeten iPad nach dem Stand der Technik sicher
verschlisselt sind).

Die DSGVO verpflichtet Verantwortliche, jede Datenverletzung zu dokumentieren
und hierbei alle Fakten, Auswirkungen und ergriffene Abhilfemalinahmen festzuhal-
ten. Dies dient auch als Nachweis gegentber der Aufsichtsbehérde.

Falls die Datenpanne ein hohes Risiko flr den Betroffenen zur Folge hatte, treffen
den Verantwortlichen zudem Mitteilungspflichten.

= D05 ,Informationspflichten nach der DSGVO*, Kennzahl 2356
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11.Datenschutz-Folgenabschatzung, Art. 35 DSGVO

Fur jede Verarbeitung personenbezogener Daten ist zu ermitteln, welches Risiko fur
die Rechte Betroffener damit verbunden ist (Risikobewertung). Das Ergebnis der
Bewertung ist zu dokumentieren. Stellt ein Verantwortlicher fest, dass die beabsich-
tigte Datenverarbeitung ein hohes Risiko fur die betroffenen Personen zur Folge
hatte und kann dieses hohe Risiko nicht minimiert werden, so hat ein Verantwortli-
cher eine sog. ,,Datenschutz-Folgenabschatzung“ durchzufuhren.

Kann das als Ergebnis festgestellte hohe Risiko nicht durch technische und/oder or-
ganisatorische MalRhahmen zum Schutz der Daten minimiert werden, ist dies zu do-
kumentieren und die Aufsichtsbehérde vorab, d. h. vor einem Einsatz, zu konsultie-
ren. Dies hat ferner zu erfolgen bei all den Verarbeitungen, die Datenschutzauf-
sichtsbehodrden als hoch risikoreich einstufen und deshalb in einer sog. ,Blacklist"
veroffentlichen, die die Datenschutzaufsichtsbehdrden demnéachst veréffentlichen
werden.

Dieses Merkblatt soll — als Service lhrer IHK — nur erste Hinweise geben und erhebt daher
keinen Anspruch auf Vollstandigkeit. Obwohl es mit grof3tmoglicher Sorgfalt erstellt wurde,
kann eine Haftung fir die inhaltliche Richtigkeit nicht ibernommen werden.
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