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EuGH kippt Privacy-Shield

Die DSGVO bestimmt, dass personenbezogene Daten grundsatzlich nur dann in ein
Drittland Gbermittelt werden durfen, wenn das betreffende Land fir die Daten ein an-
gemessenes Schutzniveau gewahrleistet. Ein angemessenes Schutzniveau ist ge-
wahrleistet, wenn dies von der Kommission festgestellt wird, sog. Angemessenheits-
beschluss. Liegt ein solcher nicht vor, darf eine Ubermittlung nur erfolgen, wenn der
in der Union anséassige Exporteur der personenbezogenen Daten geeignete Garan-
tien vorsieht. Bislang werden die meisten Datentbermittlungen in die USA auf den
Durchfihrungsbeschluss (EU) 2016/1250, das sog. EU-US-Privacy Shield, gestutzt.
Mit aktuellem Urteil hat der EuGH entschieden, dass das Privacy-Shield-Abkommen
unwirksam ist.

Ausgangspunkt fur die Entscheidung des EuGH war die Beschwerde eines Face-
book-Nutzers aus Osterreich. Herr Schrems, so heiRt der Nutzer, war nicht damit
einverstanden, dass seine Daten ganz oder teilweise von Facebook Ireland an Ser-
ver der Facebook Inc., die sich in den USA befinden, Ubermittelt und dort verarbeitet
werden. Er legte bei der irischen Aufsichtsbehdrde Beschwerde ein, die die Be-
schwerde mit der Begrindung abwies, dass die USA durch das damalige ,Safe-
Harbour-Abkommen®“ ein angemessenes Schutzniveau gewahrleistet. Das irische
High Court legte damals dem EuGH im Vorabentscheidungsverfahren die Frage vor,
ob das Safe-Harbour-Abkommen giltig sei. Mit Urteil vom 6.0ktober 2015 erklarte
der EuGH das Safe-Harbour-Abkommen fir ungultig (Schrems I-Entscheidung). Als
Folge des Urteils schloss die EU-Kommission mit den USA ein neues Abkommen,
das sog. Privacy-Shield. Gegen das Abkommen und den Beschluss Uber Standard-
vertragsklauseln 2010/87 richtet sich Herr Schrems mit seiner neuformulierten Be-
schwerde, die ebenfalls dem EuGH zur Vorabentscheidung vorgelegt wurde.

In seinem aktuellen Urteil hat der EUGH den Angemessenheitsbeschluss zum Pri-
vacy Shield nun fur ungultig erklart. Er stellte fest, dass keine ausreichenden Rege-
lungen getroffen wurden, um den Zugriff der USA auf die Gbermittelten Daten auf das
zwingend erforderliche Mal3 zu beschrénken. Die auf die amerikanischen Rechtsvor-
schriften gestiitzten Uberwachungsprogramme sehen zwar Anforderungen vor, die
von den amerikanischen Behoérden bei der Durchfiihrung der betreffenden Uberwa-
chungsprogramme einzuhalten sind. Diese verleihen den betroffenen Personen je-
doch keine Rechte, die gegenuber den amerikanischen Behdrden gerichtlich durch-
gesetzt werden kdnnen.

Der EuGH betont ausdricklich, dass die Datenschutz-Aufsichtsbehorden verpflichtet
sind, nach diesen Malistaben unzulédssige Datenexporte zu verbieten und dass be-
troffene Personen Schadensersatz fur unzuldssige Datenexporte verlangen kénnen.
Der EuGH stellte weiter fest, dass der Beschluss Uber Standardvertragsklauseln
2010/87 fur die Ubermittlung personenbezogener Daten an Auftragsverarbeiter in
Drittlandern dagegen wirksam sei.

EuGH, Urteil vom 16. Juli 2020, C-311/18

Quelle: PM des EuGH vom 16. Juli 2020
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Praxistipp: Die Entscheidung des EuGH sorgt erneut fir Rechtsunsicherheit. Eine
Moglichkeit, eine datenschutzkonforme Ubermittlung sicherzustellen, ist, fur die
Ubermittlung von Daten in Drittstaaten sog. Standarddatenschutzklauseln zu ver-
wenden. Art. 49 DSGVO sieht als weitere Moglichkeit vor, dass die betroffene Per-
son ausdrucklich in Datenubermittlung einwilligt. Problem: Die betroffene Person
muss vorher umfassend Uber die fur sie bestehenden moglichen Risiken einer sol-
chen Datenubermittlung unterrichtet werden. Der sicherste Weg derzeit ist auf den
Datentransfer in die USA vorerst zu verzichten und entsprechend verwendete Diens-
te zu deaktivieren.

EU-Kommission legt Evaluierungsbericht zur DSGVO vor

Leicht verspatet hat die EU-Kommission am 24.06.2020 ihren Evaluierungsbericht
dem Europaischen Parlament vorgelegt. Darin wird der positive Effekt auf den Da-
tenschutz hervorgehoben. Zugleich beméangelt die Kommission die teilweise schlech-
te Ausstattung der Aufsichtsbehérden in den Mitgliedstaaten.

Zurzeit liegt der Bericht nur in englischer Fassung vor.

Die Mallnahmen zur zulassigen Datenubermittlung in Drittstaaten, wie die Standard-
vertragsklauseln, muassen ohnehin aktualisiert werden. Damit wird die EU-
Kommission aber bis nach dem Urteil des EuGH zu Schrems Il warten, das in der
Zwischenzeit vorliegt.

Inhaltlich wird es keine Anderungen der DSGVO geben, da eine Gesetzesanderung
nach zwei Jahren Erfahrung zu frih sei.

DSK: Datenschutzfreundliches Grundkonzept der Corona-Warn-App

Mit der am 16. Juni 2020 durch den Bund vorgestellten Corona-Warn-App steht ein
freiwilliges Instrument mit einer dezentralen Speicherung auf dem jeweiligen Smart-
phone zur Nachverfolgung eventueller Infektionen zur Verfiigung. Dies teilt die Kon-
ferenz der unabhangigen Datenschutzaufsichtsbehérden des Bundes und der Lander
(DSK) in einer Pressemitteilung mit.

Die DSK sieht das datenschutzfreundliche Grundkonzept als Realisierung des
Grundsatzes von Datenschutz by Design. Sie weist allerdings darauf hin, dass ins-
besondere der Ansatz der Freiwilligkeit nicht durch eine zweckentfremdende Nut-
zung untergraben werden darf:

Der Zugang zu behdrdlichen Einrichtungen, Arbeitsstatten, Handelsgeschéften,
Gastronomiebetrieben und Beherbergungsstatten, Sportstétten, etc. darf nicht vom
Vorweisen der App abhangig gemacht werden.

Hierbei wirde es sich um eine zweckwidrige Verwendung handeln, die bereits mit
dem Konzept der Freiwilligkeit nicht vereinbar ist. Eine Diskriminierung von Perso-
nen, die die App nicht anwenden, ist auszuschliel3en.

Quelle: PM der DSK vom 16. Juni 2020
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Berliner Datenschutzbeauftragte veroffentlicht Ergebnisse einer Kurzpru-
fung von Videokonferenzdiensten

Die Berliner Beauftragte fur Datenschutz und Informationsfreiheit hat die Ergebnisse
einer Kurzprifung von Videokonferenzdiensten verschiedener Anbieter auf ihrer
Webseite veroffentlicht. Gepruft wurden die Auftragsverarbeitungsvertrage, die die
Verantwortlichen mit den Videokonferenz-Dienstanbietern standardmafig schliel3en.
Soweit die Auftragsverarbeitungsvertrdge rechtskonform sind, erfolgte zudem eine
kursorische Untersuchung einiger technischer Aspekte der Dienste. Eine umfassen-
de Prufung der Dienste fand nicht statt. Insbesondere ist keine umfassende techni-
sche Prufung und in der Regel auch keine Prufung der Datenschutzerklarung erfolgt.

Bei der Bewertung der Dienste bedient sich die Aufsichtsbehdrde eines Ampelsys-
tems. Bei grin markierten Anbietern hat die Kurzprifung keine Méangel ergeben. Die
gelbe Markierung bedeutet bei der rechtlichen Bewertung, dass Mangel gefunden
wurden, die eine rechtskonforme Nutzung des Dienstes zwar ausschliel3en, deren
Beseitigung allerdings vermutlich ohne wesentliche Anpassungen der Geschéftsab-
laufe und der Technik mdglich ist. In der technischen Prifung bedeutet eine gelbe
Markierung, dass die Anbieter unter Beachtung bestimmter Rahmenbedingungen
nutzbar sind. Bei rot markierten Anbietern liegen Mangel vor, die eine rechtskonfor-
me Nutzung des Dienstes ausschliel3en und deren Beseitigung vermutlich wesentli-
che Anpassungen der Geschéaftsablaufe und/oder der Technik erfordern.

Die Liste wird von der Berliner Beauftragten fiir Datenschutz und Informationsfreiheit
laufend ergéanzt, wenn im Rahmen ihrer Aufsichts- und Beratungstatigkeit weitere
Angebote geprift wurden.

Die Ergebnisse der Kurzprifung kénnen auf der Homepage der Berliner Beauftrag-
ten fur Datenschutz und Informationsfreiheit unter https://www.datenschutz-
berlin.de/infothek-und-service/themen-a-bis-z/corona-Pandemie.html abgerufen wer-
den.

Quelle: PM der Berliner Datenschutzbeauftragten vom 3. Juli 2020

Schutz personenbezogener Daten bei der Ubermittlung per E-Mail

Wer Daten verarbeitet, ist dazu verpflichtet, die Risiken, die sich aus der Verarbei-
tung personenbezogener Daten ergeben, hinreichend zu mindern. Das betrifft auch
Risiken, die durch die Ubermittlung personenbezogener Daten per E-Mail entstehen.

Der gesetzlich gebotene Schutz personenbezogener Daten im Zuge der Ubermitt-
lung von E-Mail-Nachrichten erstreckt sich sowohl auf die personenbezogenen Inhal-
te als auch die Umstédnde der Kommunikation, soweit sich aus Letzteren Informatio-
nen Uber natirliche Personen ableiten lassen. Sowohl Transportverschliisselung als
auch Ende-zu-Ende-Verschlisselung mindern fur ihren jeweiligen Anwendungs-
zweck Risiken fur die Vertraulichkeit und Integritat der tbertragenen personenbezo-
genen Daten. Der Einsatz von Transportverschliisselung bietet lediglich einen Basis-
Schutz und stellt eine Mindestmal3hahme zur Erfullung der gesetzlichen Anforderun-
gen dar. Der durchgreifendste Schutz der Inhaltsdaten wird hingegen durch Ende-zu-
Ende-Verschlusselung erreicht. Verantwortliche missen beide Verfahren in der Ab-
wagung der notwendigen MalRnahmen berucksichtigen.
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In einer von der Konferenz der unabhéngigen Datenschutzaufsichtsbehérden des
Bundes und der Lander mehrheitlich verabschiedeten Orientierungshilfe werden die
Anforderungen an die Verfahren zum Versand und zur Entgegennahme von E-Mail-
Nachrichten erlautert. Dazu gehéren

¢ Obligatorische Transportverschlisselung

Verantwortliche, die E-Mail-Nachrichten mit personenbezogenen Daten ver-
senden, bei denen ein Bruch der Vertraulichkeit ein normales Risiko fir die
Rechte und Freiheiten von natlrlichen Personen darstellt, sollten sich an der
Technische Richtlinie "Sicherer E-Mail-Transport" (BSI TR-03108) orientieren
und mussen eine obligatorische Transportverschlisselung sicherstellen.

e Ende zu-Ende-Verschlisselung

Verantwortliche, die E-Mail-Nachrichten versenden, bei denen ein Bruch der
Vertraulichkeit von personenbezogenen Daten im Inhalt der Nachricht ein ho-
hes Risiko fur die Rechte und Freiheiten von natirlichen Personen darstellt,
mussen regelmafig eine Ende-zu-Ende-Verschlisselung und eine qualifizierte
Transportverschliisselung vornehmen.

Die Datenschutzkonferenz empfiehlt den Verantwortlichen, ihren Auftragsverarbei-
tern und offentlichen E-Mail-Diensteanbietern, die in der Orientierungshilfe genann-
ten Anforderungen umzusetzen, um den Schutz personenbezogener Daten bei der
Ubermittlung per E-Mail zu gewahrleisten.

Quelle: PM der DSK vom 26. Juni 2020

LfDI Baden-Wduirttemberg verhdngt Bul3geld gegen AOK Baden-
Wirttemberg

Wegen eines VerstolRes gegen die Pflichten zu sicherer Datenverarbeitung hat die
Bul3geldstelle des LfDI Baden-Wirttemberg gegen die AOK Baden-Wurttemberg ei-
ne Geldbul3e von 1.240.000,- Euro verhangt und — in konstruktiver Zusammenarbeit
mit der AOK — zugleich die Weichen fir eine Verbesserung der technischen und or-
ganisatorischen MalRnahmen zum Schutz personlicher Daten bei der AOK Baden-
Wirttemberg gestellt.

Die AOK Baden-Wirttemberg veranstaltete in den Jahren 2015 bis 2019 zu unter-
schiedlichen Gelegenheiten Gewinnspiele und erhob hierbei personenbezogene Da-
ten der Teilnehmer, darunter deren Kontaktdaten und Krankenkassenzugehorigkeit.
Dabei wollte die AOK die Daten der Gewinnspielteilnehmer auch zu Werbezwecken
nutzen, sofern die Teilnehmer hierzu eingewilligt hatten. Mithilfe technischer und or-
ganisatorischer Mal3hahmen, u. a. durch interne Richtlinien und Datenschutzschu-
lungen, wollte die AOK hierbei sicherstellen, dass nur Daten solcher Gewinnspielteil-
nehmer zu Werbezwecken verwendet werden, die zuvor wirksam hierin eingewilligt
hatten. Die von der AOK festgelegten MalRhahmen genigten jedoch nicht den ge-
setzlichen Anforderungen. In der Folge wurden die personenbezogenen Daten von
mehr als 500 Gewinnspielteilnehmern ohne deren Einwilligung zu Werbezwecken
verwendet. Versichertendaten waren hiervon nicht betroffen.
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Die AOK Baden-Wiirttemberg stellte unmittelbar nach Bekanntwerden des Vorwurfs
alle vertrieblichen MalRnahmen ein, um samtliche Ablaufe grundlegend auf den Pruf-
stand zu stellen. Zudem griindete die AOK eine Task Force fur Datenschutz im Ver-
trieb und passte neben den Einwilligungserklarungen insbesondere auch interne
Prozesse und Kontrollstrukturen an. Weitere Malinahmen sollen in enger Abstim-
mung mit dem LfDI erfolgen. Auf diese Weise konnte in kurzer Zeit eine Steigerung
des Schutzniveaus fir personenbezogene Daten bei Vertriebstatigkeiten der AOK
erreicht werden.

Bei der Bemessung der Geldbuf3e wurde neben Umstanden wie der Gro3e und Be-
deutung der AOK Baden-Wirttemberg insbesondere auch bertcksichtigt, dass sie
als eine gesetzliche Krankenversicherung wichtiger Bestandteil unseres Gesund-
heitssystems ist. Schliel3lich obliegt der AOK die gesetzliche Aufgabe, die Gesund-
heit der Versicherten zu erhalten, wiederherzustellen oder zu verbessern. Weil Bul3-
gelder nach der DSGVO nicht nur wirksam und abschreckend, sondern auch ver-
haltnismaRig sein mussen, war bei der Bestimmung der Bul3geldhdhe sicherzustel-
len, dass die Erfullung dieser gesetzlichen Aufgabe nicht gefahrdet wird. Hierbei
wurden die gegenwartigen Herausforderungen fur die AOK infolge der aktuellen
Corona-Pandemie in besonderem Malf3e berticksichtigt.

Quelle: PM des LfDI Baden-Wirttemberg vom 30. Juni 2020
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VERANSTALTUNGEN

»Insolvenzgriinde und Corona*“
Dienstag, 1. September 2020, 14.00 - 16.00 Uhr, Onlineveranstaltung

Herr Dr. Michael Bach, Heimes und Miuller Rechtsanwalte, Saarbriicken, erklart
die Insolvenzgriinde unter Beriicksichtigung der Corona-Pandemie. Die Insolvenzan-
tragspflicht ist temporér, zunachst bis zum 30. September dieses Jahres, ausgesetzt.
Das bedeutet, dass die Insolvenzgrinde selbst in Kraft bleiben, lediglich die Pflicht
zur Antragstellung wurde ausgesetzt. Deshalb ist jeder Unternehmer gut beraten, die
Insolvenzgrinde zu Uberwachen, insbesondere wenn es darum geht, rechtzeitig die
Weichen in Richtung gerichtliche Sanierung zu stellen.

Anmeldungen bis 31. August 2020 unter E-Mail: veranstaltungen@saarland.ihk.de

,Datenschutz im Marketingbereich*
Montag, 21. September 2020, 14.00 - 16.00 Uhr, Onlineveranstaltung

Herr Stefan Staub, Geschéaftsfuhrer der Verimax GmbH, Saarbrtcken, erklart in
seinem Vortrag, welche Datenschutzregelungen fir die Unternehmerhomepage ein-
zuhalten sind. Auch fur die Werbemalinahmen im Netz ist es wichtig, die Daten-
schutzvorgaben zu kennen. Keine Homepage kommt zudem mehr ohne Cookies
aus. Die Rechtsprechung hat hier neue Mal3stdbe gesetzt, wie Cookies rechtskon-
form eingebaut werden kénnen. Er informiert au3erdem Uber den Stand der ePri-
vacy-Verordnung.

Anmeldungen bis 18. September 2020 unter
E-Mail: veranstaltungen@saarland.ihk.de

,Arbeitsschutz nach der Krise“
Montag, 28. September 2020, 14.00 - 16.00 Uhr, Onlineveranstaltung

Herr Rechtsanwalt Frank Gust, GUST Arbeitsrecht, Saarbriicken, geht in seinem
Onlineseminar darauf ein, welche Fursorgepflichten den Arbeitgeber fir seine Mitar-
beiter gerade in Krisenzeiten treffen. Er stellt vor, welche Arbeitsanweisungen des-
halb der Arbeitgeber geben darf. Und auch, welche vertraglichen Regelungen schon
im Vorfeld getroffen werden sollen. Zudem wird er darauf eingehen, was arbeits-
schutzrechtlich zu beachten ist.

Anmeldungen bis 25. September 2020 unter
E-Mail: veranstaltungen@saarland.ihk.de
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