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Orientierungshilfe zu Whistleblowing-Hotlines

Firmeninterne Whistleblowing-Hotlines sind Angebote von Unternehmen an ihre Be-
schaftigten, ein nicht regelkonformes Verhalten anderer Beschéftigter dem Unter-
nehmen zu melden. Mit der Meldung von VerstoRen gegen Verhaltenspflichten geht
die Verarbeitung von personenbezogenen Daten einher. Die Datenschutzkonferenz
stellt zu diesem Thema eine Orientierungshilfe bereit. Sie zeigt den datenschutz-
rechtlichen Rahmen und Regelungsmdglichkeiten zu Whistleblowing-Hotlines auf.
Sie soll es den Arbeitgebern und den Interessenvertretungen der Beschéftigten er-
leichtern, im Unternehmen klare Regelungen zum Umgang mit Whistleblowing-
Hotlines zu erreichen.

Die Orientierungshilfe  finden Sie hier: https://www.datenschutzkonferenz-
online.de/media/oh/20181114 oh_whistleblowing hotlines.pdf

Kostenlose Broschiire zum Thema Datenschutz

,Datenschutz auf dem Bauernhof. Und auch noch anderswo® Der Titel dieser Bro-
schire mag auf den ersten Blick seltsam erscheinen. Doch, egal, ob Selbstvermark-
ter, Betreiber von Ferienhéfen oder Online-Shops, Unternehmensgrinder, Kleinun-
ternehmer oder Verbraucher - eines ist allen gemein: Sie mussen sich mit dem The-
ma Datenschutz befassen. Genauer gesagt mit der Datenschutzgrundverordnung.
Und die wirft viele Fragen auf.

Aus diesem Grund hat die eCommerce-Verbindungsstelle, die unter dem Dach des
Zentrums fur Europaischen Verbraucherschutz e.V. in Kehl steht, eine neue Bro-
schire veroffentlicht, die sich sowohl an Unternehmer als auch an Verbraucher rich-
tet und diese rund ums Thema Datenschutz informiert. So werden zum Beispiel fol-
gende Fragen beantwortet:

¢ Welche personenbezogenen Daten dirfen gesammelt werden?

¢ Wie lange durfen Daten aufbewahrt werden?

e Was ist eine Datenschutz- bzw. Einwilligungserklarung?

e Was muss ich tun, wenn ich Daten geléscht oder geandert haben mochte?

e Darf ich wahrend des Urlaubs auf dem Bauernhof fotografieren und die Bilder
in sozialen Medien veroffentlichen?

Die Broschire ist als Download-Version sowie als Printausgabe kostenlos bei der
eCommerce-Verbindungsstelle erhaltlich. Senden Sie dazu bitte eine E-Mail an fol-
gende Adresse: info@cec-zev.eu

Quelle: PM der eCommerce-Verbindungsstelle vom 13. Januar 2020

EuGH-Generalanwalt: Regeln fur Datentransfers aus Europa konnen in
Kraft bleiben

Nach Ansicht von Generalanwalt Saugmandsgaard Qe ist der Beschluss 2010/87/EU
der Kommission tber Standardvertragsklauseln fir die Ubermittiung personenbezo-
gener Daten an Auftragsverarbeiter in Drittlandern weiterhin gultig.
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Die DSGVO sieht vor, dass personenbezogene Daten an ein Drittland tbermittelt
werden kénnen, wenn dieses fir die Daten ein angemessenes Schutzniveau sicher-
stellt. Liegt kein Beschluss der Kommission vor, mit dem die Angemessenheit des
Schutzniveaus im betreffenden Drittland festgestellt wird, darf der fur die Verarbei-
tung Verantwortliche die Ubermittlung dennoch vornehmen, wenn er sie mit geeigne-
ten Garantien versieht. Diese Garantien kdnnen u.a. die Form eines Vertrags zwi-
schen dem Exporteur und dem Importeur der Daten annehmen, der die in dem Be-
schluss 2010/87/EU der Kommission vorgesehenen Standarddatenschutzklauseln
enthalt.

Quelle: PM des EuGH vom 19. Dezember 2019

Datenschutzrechtliche Deaktivierungsanordnung gegen Facebook-
Fanpagebetreiber: Urteilsbegriindung liegt vor

Im September 2019 hat das Bundesverwaltungsgericht (BVerwG) mit einer Presse-
mitteilung fur Aufregung gesorgt. Betitelt war sie folgendermalien: ,Datenschutzbe-
horde kann Betrieb einer Facebook-Fanpage untersagen®. Aus der Pressemeldung
wurde allerdings nicht erkenntlich, wie das Gericht dies begrindet. Nun liegt die Ur-
teilsbegriindung vor.

Gegenstand des Verfahrens war eine Anordnung der schleswig-holsteinischen Da-
tenschutzaufsicht, mit der die Klagerin, eine in Kiel ansassige Bildungseinrichtung,
unter der Geltung der Datenschutzrichtlinie (Richtlinie 95/46/EG) verpflichtet worden
war, die von ihr bei Facebook betriebene Fanpage zu deaktivieren. Der Bescheid
beanstandete, dass Facebook bei Aufruf der Fanpage auf personenbezogene Daten
der Internetnutzer zugreife, ohne dass diese gemafR den Bestimmungen des Tele-
mediengesetzes Uber Art, Umfang und Zwecke der Erhebung sowie ein Wider-
spruchsrecht gegen die Erstellung eines Nutzungsprofils fur Zwecke der Werbung
oder Marktforschung unterrichtet wirden. Ein gegeniber der Kléagerin als Betreiberin
der Fanpage erklarter Widerspruch des Nutzers bleibe mangels entsprechender
technischer Einwirkungsmaglichkeiten folgenlos.

Die Klage hatte in den Vorinstanzen Erfolg. Das Oberverwaltungsgericht hat eine
datenschutzrechtliche Verantwortlichkeit der Klagerin abgelehnt, weil sie keinen Zu-
griff auf die erhobenen Daten habe. In der Revision entschied das Bundesveral-
tungsgericht, dass der Betreiber einer Fanpage bei Facebook fur die bei Aufruf die-
ser Seite ablaufenden Datenverarbeitungsvorgange verantwortliche Stelle im Sinne
des Datenschutzes ist. In der Sache selbst hat es an das Oberverwaltungsgericht zur
weiteren Klarung des Sachverhalts zuriickverwiesen.

Bei der Frage der Verantwortlichkeit passt sich das BVerwG dem Urteil des EuGH
vom 5. Juni 2018 (Rechtssache C-210/16), der festgestellt hat, dass der Begriff des
fur die Verarbeitung Verantwortlichen den Betreiber einer bei einem sozialen Netz-
werk unterhaltenen Fanpage umfasst. Dabei stitzte sich der EuGH sich mafl3geblich
auf die Erwagung, dass der Betreiber einer auf Facebook unterhaltenen Fanpage mit
der Einrichtung einer solchen Seite Facebook die Moglichkeit gibt, auf dem Compu-
ter oder jedem anderen Gerat der Person, die seine Fanpage besucht hat, Cookies
zu platzieren, unabhangig davon, ob diese Person Uber ein Facebook-Konto verflgt.

3/10



Weiter fuhrt das Gericht aus, dass bei der Ausiibung der Eingriffsbefugnisse es im
Falle mehrerer datenschutzrechtlich Verantwortlicher einer Ermessensausibung im
Hinblick auf die Auswahl des Adressaten bedarf. Dabei kann sich die die Aufsichts-
behdrde denjenigen auswahlen, bei dem der rechtswidrige Zustand schneller oder
wirksamer beseitigt werden kann (Gebot einer effektiven und wirkungsvollen Gefah-
renabwehr). Die Anordnung gegen die Klagerin stellte sich daher als effektives Mittel
dar, um den Schutz der Privatsphare bei der Verarbeitung personenbezogener Daten
zu gewabhrleisten.

Die Aufsichtsbehoérden sind nach 8 38 Abs. 5 BDSG a.F. zu einem abgestuften Vor-
gehen verpflichtet. Wird ein Mangel oder Verstol3 festgestellt, hat die Aufsichtsbe-
horde zunachst die Beseitigung des Verstol3es anzuordnen und dies erforderlichen-
falls durch die Verhangung eines Zwangsgelds durchzusetzen. Erst wenn diese In-
strumente nicht in angemessener Zeit zur Herstellung datenschutzkonformer Zu-
stédnde fuhren, kann die Aufsichtsbehdrde die Untersagung einer Datenverarbeitung
oder eines Datenverarbeitungsverfahrens aussprechen.

Die gegeniuber der Klagerin angeordnete Deaktivierung ihrer Fanpage erweist sich
als ermessensfehlerfrei. Da die Klagerin die Beseitigung der beanstandeten Versto-
e mangels vertraglicher oder technischer Einwirkungsmaoglichkeiten nicht bewirken
kann, war die Anordnung der Deaktivierung ein geeignetes Mittel zur Unterbindung
der potentiellen Datenschutzrechtsverstéf3e. Ein milderes Mittel ist nicht ersichtlich.

BVerwG, Urteil vom 11. September 2019, 6 C 15.18

Praxistipp: Das Oberverwaltungsgericht hat nunmehr zu prifen, ob die Verarbeitung
personenbezogener Daten durch Facebook rechtmallig ist. Sollte das OVG feststel-
len, dass die Verarbeitung rechtswidrig ist, konnte dies das Ende von Unternehmens-
Fanpages sein bei Facebook sein.

Datenschutzrechtliche Zulassigkeit eines Ortungssystems in Firmen-
fahrzeugen

Die Beteliligten streiten sich um die datenschutzrechtliche Zulassigkeit des Einsatzes
eines Ortungssystems im Dienstwagen. Die Klagerin betreibt ein Gebaudereini-
gungsunternehmen. Die Firmenfahrzeuge sind mit GPS-Systemen ausgestattet. Das
verwendete GPS-System speichert fir einen Zeitraum von 150 Tagen standig jegli-
che gefahrene Strecke mit Start- und Zielpunkten einschlief3lich der gefahrenen Zeit.
Eine Taste zum Ein- und Ausschalten des Ortungssystems ist nicht vorhanden. Eine
private Nutzung der Firmenfahrzeuge wurde geduldet. Die Klagerin trug vor, dass die
Ortung der Fahrzeuge sehr unregelmallig erfolge (maximal 3 - 4 Mal pro
Jahr/Fahrzeug). Die Ortung sei betrieblich notwendig, um Touren zu planen, Mitar-
beiter und Fahrzeuge zu koordinieren, Nachweise gegentber den Auftraggebern zu
erbringen, Diebstahlsschutz zu gewahrleisten und eventuell gestohlene Fahrzeuge
aufzufinden und um schlie3lich das Wochenendfahrverbot und das Verbot von Pri-
vatfahrten zu Uberprufen. Entsprechende Einwilligungen der Mitarbeiter lagen vor.

Die Aufsichtsbehérde ordnete an, dass die Verarbeitung von Beschaftigungsdaten
durch Ortungssysteme so zu gestalten sei, dass eine personenbezogene Ortung
wahrend der ordnungsgemalfen betrieblichen Nutzung der Fahrzeuge nicht erfolgt.
Gegen diesen Bescheid wandte sich die Klagerin.
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Das Verwaltungsgericht (VG) Luneburg lehnte die Klage ab. Die Verarbeitung von
Daten im Rahmen von Ortungssystem ist nicht nach 8 26 Abs. 1 S. 1 Halbsatz 1
BDSG fur die Begrindung, Durchfiihrung oder Beendigung des Beschaftigungsver-
haltnisses erforderlich. Soweit auRerhalb der Arbeitszeiten anfallende Daten Uber
das Ortungssystem zu dem Zweck erhoben und gespeichert werden, um ein womog-
lich bestehendes arbeitsvertragliches Wochenendfahrverbot oder ein Verbot von Pri-
vatfahrten festzustellen, ist dies schon deshalb nicht erforderlich, weil die Klagerin
selbst eingeraumt hat, dass Privatfahrten geduldet werden. Bei wenigstens gedulde-
ten Privatfahrten besteht kein pauschales Uberwachungsbediirfnis des Arbeitgebers.
Sind Privatfahrten nicht geduldet, genlgt die Anweisung etwa Fahrzeugschlissel am
Firmensitz abzugeben und/oder die Auflage Fahrtenblcher zu fihren.

Auch eine Ortung auf3erhalb der Arbeitszeiten zur Verhinderung von Diebstahl bzw.
um womoglich entwendet Firmenfahrzeuge wieder aufzufinden, ist ebenfalls nicht
erforderlich. Ortungssysteme sind fur praventiven Diebstahlsschutz vollig ungeeignet.
Fur das Wiederauffinden womdglich entwendeter Firmenfahrzeuge reicht die anlass-
bezogene Erhebung im Falle eines festgestellten Fahrzeugverlustes aus.

Soweit wahrend der Arbeitszeiten anfallende Daten Uber das Ortungssystem zu dem
Zweck erhoben und gespeichert werden, um Touren zu planen, Mitarbeiter- und
Fahrzeugeinsatz zu koordinieren, ist dies nach Ansicht des VG ebenfalls nicht erfor-
derlich. Die Tourenplanung ist zukunftsorientiert. Informationen Uber aktuelle und
vergangene Standorte der Firmenfahrzeuge seinen planungsunerheblich. Zudem
stellt die Erreichbarkeit von Mitarbeitern per Mobiltelefon ein milderes Mittel dar.

Die Datenverarbeitung kann vorliegend auch nicht mit einer Einwilligung der Mitarbei-
ter gerechtfertigt werden. Die vorliegenden Einwilligungen erfullten bereits die Anfor-
derung an eine informierte Einwilligung nicht. Mit der Frage der ,Freiwilligkeit* einer
solchen Einwilligung setzte sich das Gericht nicht auseinander.

VG Luneburg, Teilurteil vom 19. Marz 2019, 4 A 12/19

Praxistipp: Im ihrem 27. Tatigkeitsbericht hat sich das Unabhangige Datenschutz-
zentrum Saarland mit diesem Thema auseinander gesetzt (S. 82 ff.). Das UZD stellt
klar, dass sich die Verarbeitung von Beschaftigtendaten nur in engen Grenzen auf
Einwilligungen der Beschéftigten stlitzen kann. Die fir eine Einwilligung vorausge-
setzte Freiwilligkeit der Entscheidung liege in aller Regel nicht vor. Dies gelte gerade
fur die ausschlie3lich im Interesse des Arbeitgebers stattfindende und fir die Be-
schaftigten mit einem standigen Uberwachungsdruck verbundene Verarbeitung von
Standortdaten. Bei der Beurteilung der Erforderlichkeit von UberwachungsmaRnah-
men am Arbeitsplatz nach § 26 Abs. 1 BDSG muss eine Interessenabwégung vorge-
nommen werden. Hierbei ist zu beachten, dass eine standige Uberwachung der Mit-
arbeiter wahrend der gesamten Arbeitszeit und der damit einhergehende permanen-
te Uberwachungsdruck in schwerwiegender Weise in das allgemeine Persénlich-
keitsrecht der Arbeitnehmer eingreifen. Ein GPS-Einsatz zur Mitarbeiterdisposition
kann zwar als ein legitimes Interesse angesehen werden, um Zeit zu sparen oder
Auftrage effizienter abwickeln zu kénnen. Ausreichend dafir ist die Kenntnis des ak-
tuellen Fahrzeugstandortes. Eine dauerhafte GPS-Uberwachung ist grundséatzlich
nicht erforderlich (Ausnahmen: Geldtransport, Rettungsfahrzeuge).
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Zeiterfassung per Fingerabdruck-Authentifizierung nur bei Einwilligung
Die Arbeitszeiterfassung durch ein Zeiterfassungssystem mittels Fingerprint ist nicht
erforderlich im Sinne von 8§ 26 Abs. 1 BDSG und damit ohne Einwilligung der be-
troffenen Person nicht zulassig. Dies entschied das Arbeitsgericht Berlin.

Gegenstand des Rechtsstreits war die Entfernung dreier Abmahnungen aus der Per-
sonalakte des Klagers. Der beklagte Arbeitgeber fiihrte ein Zeiterfassungssystem
ein. Bis dato trugen die Mitarbeiter sowohl ihre geleisteten Arbeitszeiten als auch ihre
Einsatzwinsche auf dem ausgedruckten und ausliegenden Dienstplan per Hand ein.
Mit Rundmail vom 27. Juli 2018 wurde allen Mitarbeitern mitgeteilt, dass die Arbeits-
zeiten mittels bestimmter Merkmale des Fingerprints (,Minutien®) erfasst werden,
verbunden mit dem Hinweis, dass kinftig nur noch die mittels des Zeiterfassungssys-
tems ermittelten Arbeitszeiten anerkannt werden.

Der Klager weigerte sich in der Folgezeit, dass Zeiterfassungssystem zu benutzen.
Die Beklagte mahnte ihn daraufhin zweimal ab. Der Klager ist der Auffassung, die
Abmahnungen seien aus seiner Personalakte zu entfernen. Er habe keine Einwilli-
gung fur die Nutzung des Zeiterfassungssystems gegeben. Die Beklagte weist darauf
hin, dass die Verarbeitung dieser Daten erforderlich sei und alle anderen Zeiterfas-
sungssysteme manipulierbar seien.

Das Arbeitsgericht gab der Klage Recht und entschied, dass die Abmahnungen we-
gen Nichtbenutzung des Zeiterfassungssystems aus der Personalakte des Klagers
zu entfernen sind.

Ein Anspruch auf Entfernung besteht grundséatzlich, wenn die Abmahnung inhaltlich
unbestimmt ist, unrichtige Tatsachenbehauptungen enthalt, auf einer unzutreffenden
rechtlichen Bewertung des Verhaltens des Arbeitnehmers beruht oder den Grundsatz
der Verhaltnismafigkeit verletzt. Vorliegend war der Klager nicht verpflichtet, das
Zeiterfassungssystem zu nutzen.

Datenschutzrechtlich handelt es sich bei dem Minutiendatensatz um biometrische
Daten nach Artikel 9 Abs. 1 DSGVO und besondere Kategorien personenbezogener
Daten im Sinne von § 26 Abs. 3 BDSG. Diesen Daten ist eigen, dass eine Verarbei-
tung die Privatsphéare des Mitarbeiters und damit das Recht auf informationelle
Selbstbestimmung im besonderen Mal3e verletzen kann. Die Verarbeitung von bio-
metrischen Daten — und somit auch von Minutiendatensatzen — ist daher nach Artikel
9 Abs. 1 GSGVO grundsatzlich verboten, sofern nicht ein Erlaubnistatbestand vor-
liegt.

Eine Einwilligung und eine Kollektivvereinbarung liegen hier nicht vor. Die Verarbei-
tung der biometrischen Daten kann damit nur gerechtfertigt werden, wenn sie im
Rahmen der Zwecke des Beschéftigungsverhaltnisses im Sinne des § 26 Abs. 1
BDSG erforderlich ist, um den ,aus dem Arbeitsrecht, dem Recht der sozialen Si-
cherheit und des Sozialschutzes“ erwachsenden Rechte und Pflichten nachkommen
zu kbnnen. Dabei ist eine Interessenabwagung vorzunehmen.

Es ist zu berucksichtigen, dass durch den Fingerprint die Rechte der betroffenen
Personen erheblich beeintrachtigt werden. Wenn auch vereinzelt Missbrauch von
Zeiterfassungssystemen durch Falscheintragungen oder im Falle einer Stempelkarte
durch ,mitstempeln® durch Kollegen auftreten mogen, so ist dennoch in der Regel
davon auszugehen, dass sich die weit Uberwiegende Mehrheit der Arbeitnehmer
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rechtstreu verhéalt. Konkrete Umstande, die die Erforderlichkeit einer solchen Malf3-
nahme begrinden kdnnen, hat die Beklagte nicht vorgetragen.

ArbG Berlin, Urteil vom 16. Oktober 2019, 29 Ca 5451/19
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VERANSTALTUNGEN

,»Grunde warum Kunden nicht zahlen - Sinnvolle und unsinnige Ma3nahmen in
der Forderungsverfolgung“

Dienstag, 4. Februar 2020, 18:00 - 20:00 Uhr, Raum 1, IHK Saarland, Franz-Josef-
Rdder-StralRe 9, 66119 Saarbriicken

Herr Frank Bintz, Geschaftsfihrer ADVIN Inkassoservice GmbH, Saarbricken,
wird mit vielen praktischen Beispielen verdeutlichen, welche Hintergrinde hinter ei-
ner ,Nichtzahlung“ stecken kénnen. Er stellt vorgerichtliche und rechtliche Malnah-
men vor, die jeder Glaubiger ergreifen kann und auch sollte, bzw. zeigt welche Mal3-
nahmen unwirtschaftlich sind.

Die Teilnehmerpauschale (inkl. MwSt.) betragt 25,00 € pro Person fur IHK-Mitglieder
und 30,00 € fur Nichtmitglieder.

Anmeldungen bis 3. Februar 2020 unter E-Mail: veranstaltungen@saarland.ihk.de

,»Chef, ich bin dann mal weg!“
Dienstag, 3. Marz 2020, 18.00 - 20.00 Uhr, Raum 1, IHK Saarland, Franz-Josef-
Roder-Str. 9, 66119 Saarbricken.

Gerade zu Beginn des Jahres wird in vielen Unternehmen die Jahresurlaubsplanung
durchgeflihrt. Dabei tauchen immer wieder Fragen rund um den Urlaub auf. Sie rei-
chen von der Bestimmung der Urlaubsterminierung, tber die Berechnung der zeitli-
chen Dauer des Urlaubes bis hin zur Berechnung von Urlaubsgeld und Urlaubsent-
gelt. Herr Rechtsanwalt und Fachanwalt fir Arbeitsrecht Eric Schulien, Rechts-
anwaltskanzlei Eric Schulien GmbH Rechtsanwaltsgesellschaft, Saarbrlicken,
wird Ihnen in seinem praxisorientierten Vortrag Ihre Fragen rund um den Urlaub be-
antworten.

Die Teilnehmerpauschale (inkl. MwSt.) betragt 25,00 € pro Person fur IHK-Mitglieder
und 30,00 € fur Nichtmitglieder.

Anmeldungen bis 2. Marz 2020 unter E-Mail: veranstaltungen@saarland.ihk.de

»Richtig klindigen!?“
Montag, 16. Marz 2020, 18.00 - 20.00 Uhr, Raum 1, IHK Saarland, Franz-Josef-
Roder-Str. 9, 66119 Saarbricken

Herr Rechtsanwalt Dr. Kai Huther, Fachanwalt fir Arbeitsrecht, Kanzlei Rapra-
ger, Saarbricken, wird im Rahmen seines Vortrages vorstellen, wie gerade die
Formalien bei einer Kiindigung in den Griff zu bekommen sind. Aul3erdem geht er auf
die Besonderheiten ein, wenn der bzw. die zu Kindigende im Ausbildungsverhéltnis
steht oder sich in der Mutterschutz- oder Elternzeit befindet.

Die Teilnehmerpauschale (inkl. MwSt.) betragt 25,00 € pro Person fur IHK-Mitglieder
und 30,00 € fur Nichtmitglieder.

Anmeldungen bis 13. Marz 2020 unter E-Mail: veranstaltungen@saarland.ihk.de
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,»Rund um die BGB-Gesellschaft“
Donnerstag, 26. Marz 2020, 18.00 - 20.00 Uhr, Raum 1, IHK Saarland, Franz-Josef-
Roder-Str. 9, 66119 Saarbricken.

Eine der am haufigsten benutzten Rechtsformen: die Gesellschaft des Burgerlichen
Rechts. Als potenziell betroffener Unternehmer sollten man wissen, welche Hand-
lungsinstrumente das Gesetz an die Hand gibt, falls keiner oder nur ein unvollstandi-
ger Gesellschaftsvertrag geschlossen wurde. Und vor allem: was im Gesellschafts-
vertrag geregelt werden kann - oder auch soll. Frau Dr. Carmen Palzer, Kanzlei DR.
PALZER | BERGER, Saarbrtlicken, gibt Innen einen praxisgepragten Einblick in das
Recht der BGB-Gesellschaft.

Die Teilnehmerpauschale (inkl. MwSt.) betragt 25,00 € pro Person fur IHK-Mitglieder
und 30,00 € fur Nichtmitglieder.

Anmeldungen bis 25. Marz 2020 unter E-Mail: veranstaltungen@saarland.ihk.de
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